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UvoD

Média su vSade okolo nas. Od televizie, ktoru sledujeme, a reklam, ktoré
vidime, aZ po stradnky socidlnych médii, ktoré pouzivame, a spravy, ktoré
Citame. N&$ digitalne prepojeny svet neustdle meni spdsob, akym medzi sebou
navzajom komunikujeme, ziskavame informacie a u¢ime sa.

V sucasnej digitalnej ére zohrava vyznamnu ulohu medidlna a digitdalna
gramotnost. Zahftia pristup k zariadeniam s cielom vhodne pouZivat média
anajst obsahy, prostrednictvom ndastrojov ako sd vyhladavace, databazy,
aplikacie, streamovacie sluzby a pod.

Rozvijanim mediadlnej a digitdlnej gramotnosti moéZzeme prosperovat
vdigitdlnom veku, pretoZe vSetci potrebujeme vediet, ako pristupovat’
k digitdlnym médiam, ako ich pouZivat, chdpat, zapdjat sa do tvorby obsahov,
a zaroven ako sa chrdnit.

Pouzivanim digitdlnych asocidlnych médii rozumieme disponovat
technickymi zruc¢nostami potrebnymi na ovladanie medidlnych a digitalnych
nastrojov, ako su fotoaparaty, pocitace, mobilné zariadenia, softvéry a online
platformy.

Pochopit znamena Kkriticky premysl'at o obsahoch, skimat’ vplyv médii na
nas a spolocnost, a zamysliet sa nad tym, ako pouzivame medialne a digitalne
nastroje.

Angazovanostou vnimame efektivne a zodpovedné vyuzivanie digitalnych
a socidlnych médii jednotlivcami, ¢o v neposlednej miere uzko suvisi s ochranou
pred negativnymi, faloSnymi a manipulativnymi obsahmi.

Interven¢ny program Medidlny gramotnik je zamerany na rozvoj medialnej a
digitalnej gramotnosti.

Medidlna gramotnost predstavuje pristup, analyzu, schopnost, hodnotenie a
vytvaranie sprav v rdéznych kontextoch (Livingstone, S. 2004). Digitalna
gramotnost zahfna zrucnosti suvisiace s anticipaciou elektronickych hrozieb,
chapanim socialnych mechanizmov v prostredi internetu (Tomczyk, L. 2020)
a obsahuje Styri digitalne zrucnosti zamerané na rozvoj citania inStrukcii
z grafickych displejov, vytvarania zmysluplnych obsahov, konsStruovanie
vedomosti achdpania pravidiel online priestoru (Alkali, Y. E., Amichai-
Hamburger, Y. 2004).

Rozvijat medialnu a digitalnu gramotnost je vyzva a iloha kazdého cloveka
v tomto tisicroc¢i. Pozornost sa v tejto suvislosti upriamuje najma na deti a Ziakov.
Mnohé deti zacinaju pouzivat sietovu digitdlnu technolégiu uz v ranom detstve.
Prichadzajui do kontaktu s mnoZstvo digitalnych a socidlnych médii, vd'aka comu
ziskavaju obrovsky potencial do budicnosti. Kontakt s médiami aich obsahmi
umoziuje detom aZiakom sa bezprostredne vyjadrovat aspajat s druhymi,



Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

vyhl'adavat informadcie, a do istej miery sa stat' zaangaZovanymi osobami v tvorbe
médii. Kreovanie medidlnej a digitdlnej gramotnosti pripravuje Zziakov Zit
avyrastat vneustdle sa meniacom svete technolégii, povzbudzuje ich, aby
spochybiiovali, hodnotili achapali medidlne obsahy. Kreovanie medialnej
a digitalnej gramotnosti vo formalnom vzdelavani sa uskutoc¢iiuje predovsetkym
prostrednictvom medidlnej vychovy. Medidlna vychova podporuje sucasné
pedagogické tendencie, ktoré kladii déraz na ucenie orientované na ziaka a
prispdsobené jeho individudlnym vzdelavacim potrebam.

Krozvijaniu medidlnej adigitdlnej gramotnosti dochadza aj vramci
neformalneho ainformdalneho vzdelavania. Kazdodenné pouzivanie digitdlnych
zariadeni asocidlnych médii vSak prindSa aj isté obavy, ako je nevhodny,
manipulativny a skresl'ujici obsah na internete, kyberagresia, kybersikanovanie,
zneuzitie osobnych udajov, vratane fotografii, kontaktovanie dietata neznamou
osobou a pod.

V suvislosti s narastom obav z online ohrozeni, ale aj realitou, kedy ako
dosledok distancného vzdeldavania poCas pandémie vzrastol pocet incidentov
kyberagresie, kyberSikanovania, kontaktovania deti nezndmymi osobami
(Holdos, J. et al., 2022; Holla, K., 2023), sa do popredia dava vyznam rozvijania
medialnej a digitalnej gramotnosti.

Potencial predchadzat aeliminovat Kkyberagresiu a ostatné ohrozenia
digitdlneho prostredia vidime prave vkreovani medialnej a digitalnej
gramotnosti. Na zdklade tychto skutocnosti bol vytvoreny a experimentdlne
overeny intervenény program rozvoja medidlnej a digitdlnej gramotnosti -
Medialny gramotnik pre Ziakov zakladnych $kol. Jeho experimentalne overovanie
prebiehalo v 6. ro¢nikoch vybranych nitrianskych zakladnych $kdl (Biel¢ikova, K.,
2023).

Realizaciu intervencného programu rozvoja medidlnej a digitdlnej
gramotnosti odporucame prave u ziakov 6. ro¢nikov zakladnych $kél, kde sa po
realizacii programu preukazali zlepSenia v technickych zrucnostiach, kritickom
usudzovani, tvorbe medidlnych adigitdlnych obsahov aochrane pred
kyberagresiou a ostatnymi nevhodnymi prejavmi v digitdlnych a socidlnych
médiach (Bielcikov3, K., 2023).

Interven¢ny program rozvoja medialnej a digitalnej gramotnosti Medialny
gramotnik pre ziakov zakladnych $kél vznikol ako sucast rieSenia projektu KEGA
MSVVaS SR 014 /UKF-4/2021 (e-)Prevencia kyberagresie u generacie Z.
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VYCHODISKA INTERVENCNEHO PROGRAMU

Intervenény program rozvoja medidlnej a digitdlnej gramotnosti - Medialny
gramotnik pre Ziakov zakladnych $ko6l (d’alej len Medialny gramotnik) je urceny
na rozvoj a posilnenie digitadlnej a medidlnej gramotnosti. Medialna gramotnost
predstavuje v dnesSnej dobe nevyhnutni zrucnost, ktora sa odzrkadl'uje v
spravnom, uvedomelom a neohrozujicom sposobe pouzivat média a ich obsahy.

Mediadlny gramotnik vychadza z interpretacnej paradigmy D. McQuaila
(2004 in Vrabec, N. 2013), ktorej zdmerom je interpretacia a produkcia médii.
Podstatu programu preto tvori spravna interpretacia medialnych obsahov, ktoré
mozu byt klamlivé a zavadzajuce. CviCenia a tlohy v Medidlnom gramotniku vedud
ziakov k premysl'aniu nad vnimanym obsahom a jeho interpretaciou, uvazovaniu
nad mytmi, ktoré si v médidch prezentované, ale v skutofnosti nemaju nic¢
spolo¢né s redlnym svetom. Osobitnd pozornost je venovana obsahu, ktory Ziaci
v ramci digitalnych a sociadlnych médii uverejiuju, ako st napriklad osobné udaje,
ktoré mézu byt zneuZité.

Program taktiez vychddza z radikalne humanistickej paradigmy D.
McQuaila (2004 in Vrabec, N. 2013), ktorej podstata ma zaklad v kritickosti
médii. Byt kriticky k medidlnym obsahom znamena premyslat, vyvodzovat
zavery, skimat relevantné zdroje, argumentovat ich a hl'adat skuto¢nu podstatu.

V Medidlnom gramotniku je vyzdvihnuty Kriticko-hermeneuticky smer
(Vrankova, E. 2004), ako aj koncepcia pragmatickej pedagogiky ]. Deweyho
(Pintes, G., 2014) a learning by doing (Vrankova, E. 2004; bliZSie k pragmatizmu,
koncepcii learning by doing v nadviznosti na medialnu a digitalnu gramotnost
u J. Deweyho moZno najst aj na: https://grandparentsofmedialiteracy.com/read-
chapter-13). Vychodiska su v programe uchopené cez reflexiu médii,
posudzovanie pravdivosti informacii, interpretaciu a aktivitu, napr. tvorbu
bezpecnych profilov, vratane hesiel, pisanie blogov a pod.

Pri tvorbe Mediadlneho gramotnika bolo prihliadané na modely medialnej
vychovy A. Fedorova (2015), kde sme do programu implementovali vychodiska
estetického asocio-kultirneho modelu zamerané na rozvoj aktivneho
myslenia a tvorivej ¢innosti. Okrem toho sa podkladom k tvorbe stalo prepojenie
socio-kultarnych, informac¢nych a praktickych/pragmatickych modelov.
V interven¢nom programe vedieme Ziakov k spravnej interpretacii medialnych
obsahov a tvorbe vlastnych medialnych textov, ktoré mézu prispiet kich
sebarozvoju. V ramci programu sa prepojenie modelov odzrkadl'uje najma v
rieSeni aktuadlnych problémov a v aktivitach, ktoré sa zameriavaju na spravnu
produkciu medialnych obsahov a ich spravne vyhodnotenie. Poslednym
modelom, ktory je implementovany v programe, je model rozvoja Kkritického
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myslenia. Kritické myslenie sa vyznacuje odhalovanim, hodnotenim,
predpokladanim, raciondlnym a doslednym uvaZovanim, aktivitou, skiimanim,
zdovodnenymi ndzormi a snahou nad informaciami premyslat (Petranova, D.
2011). V programe je mozZné venovat pozornost kritike médii, ¢o vedie Ziakov k
spravnemu vyhodnocovaniu medialneho obsahu. U¢i Ziakov predovsetkym
selektovat obsah, ktory je nevhodny a klamlivy. Tento model moZno povaZovat
za ulinny, ak sa spravne prepdja s jednotlivymi pristupmi a pdsobenim
pedagogického a odborného zamestnanca $kél a Skolskych zariadend.

Okrem modelov medialnej vychovy bolo naSou snahou prepajat’ intervencny
program aj s modelom medialnej gramotnosti autora D. Baacka (1996 in Stix,
D. C, Jolls, T. 2020). Obsahom modelu su Styri dimenzie, ktoré pozostavaju z
medialnej kritiky, medidlnych vedomosti, pouZivania médii a medialnej
produkcie. Dimenzie su sucastou programu. Jednotlivé stupne na seba priamo
nadvazujui, nakolko bez schopnosti kritiky a vedomosti o médiach, je tazké
naucit sa pouzivat média bezpecne a produkovat tvorivy a obohacujuci obsah.

Rozvijanim digitdlnej a mediadlnej gramotnosti program prehlbuje
kompetencie Ziakov:

- vyhl'adavat' informacie v digitalnych a socialnych médiach - zdmerom
je naucit Ziakov, ako si overit zdroj, fotografiu a webov1 stranku, a ako odliSovat
klamlivé fakty a informacie,

- komunikovat a diskutovat o médiach - cielom je akceptovat nazory
inych, zhodnotit vlastné posobenie v médiach, poucit sa zo svojich chyb a chyb
ostatnych spoluZziakov,

- zhodnotit vlastné pésobenie v medidlnom svete - zamerom je naucit sa
spravne pouZivat médid a zhodnotit nebezpecnost medidlneho pdsobenia
a ohrozenia (Bielc¢ikov3, K., 2023).

Realizacia programu je moZna na triednickych hodinach, ako sucast’ inych
predmetov — obcianska vychova, slovensky jazyk, informatika a pod., alebo ako
sucast prace Skolského podporného timu, alebo Skolského psycholéga,
vychovného poradcu, koordinatora prevencie, socidlneho pedagoga.

Intervenény program Medidlny gramotnik rozvija medialnu a digitalnu
gramotnost’ ako zdklad k prevencii kyberagresie. Kyberagresia je v mnohych
pripadoch podcenovanj, pripadne nie je vnimana ako bezprostredne ohrozujica.
Prave z toho dovodu je jej venovand v programe znatnd pozornost.
Vinterventnom programe pri rieSeni aeliminovani rizik kyberagresie
vychadzame z koncepéného modelu kyberagresie K. C. Runionsa (2013).
Obsahom je:

- ochrana ddajov v online prostredi - Ziaci sa ucia pouZivat' silné hesl3,

ktorymi zabezpecia vac¢siu ochranu svojich uctov, vyhodnocovat situacie
a mieru ich bezpecnosti vo virtudlnom prostredi,
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- rozpoznavanie nevhodnych prejavov a schopnosti chranit sa pred nimi -
Ziaci vyvodzuju zavery z rozliénych situacii, oboznamuju sa s online
strankami poskytujicimi pomoc a dokazu rozliSovat medzi vhodnymi a
nevhodnymi prejavmi,

- postup, ktory je vhodné uplatnit pri online ohrozeni - Ziaci sa ucia, ako
postupovat’ v situdciach, ktoré sd im neprijemné, aké maji moZnosti,
komu sa mozu zdoverit,

- rozpoznavanie fotografii, ktoré si nevhodné na uverejnenie vo
virtualnom prostredi - Zziaci rozliSujui medzi vhodnymi a nevhodnymi
fotografiami, uvadzaja priklady, vyvodzuju zavery,

- nevhodnost stretdvania sa s I'ud'mi, ktorych spoznali len vo virtudlnom
prostredi - Ziaci sa dozvedia o moZnych nastrahach, ktoré vyplyvaju zo
stretnutia s neznadmou osobou, naucia sa, ktoré otazky sd na prvy pohl'ad
vhodné, ale v zavislosti od priebehu komunikacie ich mozno povazovat za
rizikové. TaktieZ sa naucia, Co robit’ v takych situaciach, ako reagovat, na
koho sa obratit,

- rozvoj sebadcty - ktory sa pretavuje pocas celého programu s cielom
rozvijat zdravu sebauctu.

Interven¢ny program je postaveny na skupinovych formach vzdelavania,
s vyuzitim viacerych aktivizujucich metdd.
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POPIS INTERVENCNEHO PROGRAMU

Intervencny program pozostava z 12 lekcii, ktoré sii zamerané na dolezité
oblasti zahfnajtce rozvoj medialnej a digitdlnej gramotnosti, posilnenie sebatcty
aprevenciu rizik suvisiacich sdigitAlnym prostredim, predovSetkym
kyberagresiou.

Nazvy jednotlivych lekcii:

1. Média aich pouzivanie
Chranim sa pred nevhodnymi spravami
Posudim pravdivost informécif v médiach
Viem sa vyjadrit k informacidm v médiach
Chranim si svoje osobne udaje v online prostredi
Poznam vyznam reklamy
Viem vytvarat' online produkty
Poznam nevhodné prejavy a chranim sa pred nimi
Viem, ako postupovat pri online ohrozeni
10. Neposielam svoje intimne fotografie
11. Nestretavam sa s osobami, ktoré poznam len online
12. Zaver intervencného programu

O O N W

V tejto Casti prindSame vybrané klticové informdcie, ktoré su v ramci stretnuti so
ziakmi preberané aje nevyhnutné, aby bol lektor s nimi oboznameny a vedel
ziakov usmernit, pripadne viest diskusiu k danej problematike.

V prvej lekcii ziaci prostrednictvom aktivit vypovedajui o médiach
a spoésoboch ich kaZzdodenného pouZivania.

Vdruhej aZ piatej lekcii sa Ziaci ucia chranit pred nevhodnymi
informaciami, posudit pravdivost informdcii achranit svoje osobné udaje.

Digitdlne asocidlne médid su integralnou sudcastou Zivota deti
a dospievajucich. Z tohto dévodu je nevyhnutné ucit ich o moZnostiach ochrany
tidajov v online prostredi. Zial, neexistuje spdsob, ako eliminovat spamerov
a podvodnikov, a zabezpecit, aby digitalne prostredie poskytovalo len informacie
z hodnovernych a overitelnych zdrojov. Mdze sa stat, Ze deti a dospievajuci, a
napokon, aj samotni dospeli budd jednak konfrontovani sfaloSnymi SMS
spravami, e-mailmi, ako aj dezinformaciami a manipulativnymi obsahmi.
K problematike ochrany idajov v online prostredi patri tvorba bezpecnych hesiel
do e-mailovych uCtov, posidenie pravdivosti informdcie, o znamena rozlisit
medzi spamom, hoaxom, pripadne fake news.
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Spam predstavuje spravu, ktora je zasieland hromadne. MoZno sa siou
stretnit v podobe e-mailu, SMS a pod. Ide o hromadne $irent a otravnua spravuy,
ktora vSak nemusi vZdy predstavovat nebezpecenstvo. Obsah spravy je
v takomto pripade zamerany na reklamu, ponuky sutazi a ndkupov. Niektoré
spamy mo6Zu byt zamerané na propagaciu erotickych a pornografickych stranok
(Zodpovedne.sk), o uZ moZe pre deti a dospievajicich predstavovat potencidlne
riziko stretnutia sa s nevhodnym obsahom. Rizikd spamov st v strate €asu, ktoru
jednotlivec musi vynaloZit' na odstranenie tychto sprav. Niektoré spamy moZzu
ovplyvnit operacny systém zariadenia. Spameri m6zu hacknut e-mailové konto a
webovu stranku. Okrem toho niektoré spamy mdézu mat Skodlivé subory -
prilohy, ktoré si upravené tak, aby ukradli udaje alebo infikovali opera¢ny
systém zariadenia.

Hoax je na rozdiel od spamu sprava podvodného charakteru. Upozoriiuje na
moznost zbohatnut alebo na vymyslené nebezpecenstvo. Ide o retazové spravy,
prosby o pomoc, peticie (Zodpovedne.sk). Charakteristickym znakom hoaxu je
snaha presvedcit druhych o délezitosti spravy. Sprava uvadza Sokujuice
informacie, Ziadosti o pomoc, pricom sa Casto odkazuje na déveryhodné zdroje
a vyzyva k d'alSiemu rozosielaniu.

Dezinformdcia je informdcia, ktora je vo svojom jadre pravdiva, ale je Sirena
bez suvislosti, ¢im vytvara skresleny pohlad na problematiku a vedie
k nespravnym zaverom a rozhodnutiam (bezpecnenanete.eset.com).

Dezinformacné médid alebo konSpiracné média predstavuji sihrnny nazov
pre média, ktoré $iria konSpira¢né tedrie, hoaxy, neoverené alebo zmanipulované
informécie. Va¢$inou st zacielené jednym smerom, napr. proti migrantom, EU,
USA atd. Medzi najvplyvnejSie dezinformatné médid mozno povaZovat
internetovu stranku Hlavné spravy a Cesky dennik Parlamentné listy, ktory ma od
roku 2015 zastre$enie aj v Slovenskej republike (Snidl, V. et al, 2017).

Fake news mozno oznacit Kklamlivé anepravdivé spravy (hoaxy,
dezinformacie). Niekedy sa terminom fake news oznacuje aj zurnalistika, ktora je
zaloZzend na umyselnom Sireni nepravdivych informacii prostrednictvom
masmédii, v poslednej dobe predovSetkym socidlnych médii. Fake news mézu
byt vymyslené spravy, mozu byt vsak zaloZené na pravdivom zaklade, ktory je
doplneny o nepravdivé informacie (e-bezpeci.cz).

Autori Snidl a kol. (2017) vymedzili niekol'ko hl'adisk, ktorymi sa odli$ujt

dezinformacné akonSpira¢né média od tradicnych médii (noviny, Casopisy,
spravodajstvo v televizii a v rozhlase, internet):
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1.

Medzi

téma: tradicné média opisuju svet ucelenejsie. Informujii o témach, ktoré
vyhodnotia ako dolezité, alebo pre Citatelov zaujimavé. Dezinformacné
média profituja iba z niektorych tém, napr. migranti, vojna na Ukrajine,
ktoru opisujud z jedného pohl'adu a pod.;

styl prdce: tradicné média sa snazia prindsat informacie ako prvi, robia
vlastné rozhovory. Ich novinari vyrazaja ,do terénu“, robia reportaze z
miest, kde sa nieco deje. Ludia z dezinformac¢nych médif pracuji vac¢sinou
iba za pocitacom. Jadro ich prace spociva v tom, Ze preberajd spravy z
inych zdrojov, ktoré iba preloZia, alebo im dajii tidernejsi titulok;

pristup kvlastnym chybdm: tradi¢né média musia publikovat pravdivé
informdcie, ale stava sa, Ze urobia chybu alebo publikuji spravu, ktora
nemajui dostatoCne overenu a ktora sa nasledne ukaZe ako nepravdiva.
Vtom pripade st nutené informaciu opravit. Dezinformacné média
nerieSia otazky etiky aseriéznosti. Chyby produkuji umyselne,
zamlciavaju informacie a vytrhavaja spravy z kontextu;

vyvdZenost: dezinforma¢né média opisuju svet Ciernobielo. Vyhybaju sa
napriklad informovaniu o kriminalite, do ktorej su zapleteni aj Slovaci
apod. (bliz$ie vid. Snidl a kol., 2017, s. 14).

spésoby ochrany pred nevhodnymi informaciami, dezinformaciami a

hoaxmi patri:

1.
2.
3.

) v

zvazit zdroj: preskimat ucel stranky, skontrolovat zverejnené kontakty;
preverit autora: ¢i ide o realneho alebo fiktivneho autora;

skontrolovat’ datum: staré spravy nemusia byt relevantné a pravdivé aj
v sucasnosti;

Citat celu spravu, nielen nadpis: nadpisy mézu byt Sokujice a ucelové,
aby donutili ¢itatel'a/prijemcu kliknat na spravu, pripadne inak sa dostat
k sprave;

skontrolovat' kvalitu zdrojov: overit, ¢i uvedené zdroje nie su v rozpore
s tvrdeniami v sprave;

skontrolovat,, ¢i nejde o vtip;

spytat sa  odbornika - experta (blizSie informacie na
https://bezpecnenanete.eset.com/sk/materialy-pre-ucitelov-na-
stiahnutie/).

V Siestej lekcii sa ziaci ucia poznat vyznam reklam, ako aj ich vplyv.
Reklama (z lat. clamare = kricat, volat) je propagacia (publikovanie,
podpora, komunikacia) produktu, informécii alebo nazorov o vyrobku alebo

sluZbe.
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Internetovd reklama je interaktivna a zakaznik si ihned méZe zakuapit
ponukany produkt alebo sluzbu.

Podprahovd reklama je forma skrytej reklamy, prostrednictvom Kktorej je
obrazové alebo zvukové pdsobenie pod prahom vedomého vnimania (Juraskova,
Horndk, 2012), t j. Ze prijimatel vedome nevnima danu reklamu, t4 ovplyviiuje
jeho podvedomie a vybavuje sa prijemcovi, zdkaznikovi v istych situaciach, napr.
pri rozhodovani sa pri kdpe tovaru alebo sluZzby, alebo pri rozhodovani sa pocas
volieb (politicka podprahova reklama).

Influencerskd reklama - influencer marketing predstavuje online
komunika¢nd stratégiu influencera k efektivnejSiemu zaujatiu a osloveniu
cielovej skupiny. Podstata spociva vtom, Ze influencer sa snazi doveryhodne
prezentovat produkt vybranej firmy, znacky, organizacie, alebo skupiny tak, aby
zaujal I'udi (https://www.invelity.com/blog/kto-je-influencer-na-co-sluzi-
influencer-marketing/). V sticasnosti st influencer marketingom ovplyviiované aj
deti a dospievajuci, a to r6znymi influencermi, youtubermi, blogermi a pod.

V nasledujucej tabul'ke je uvedené, ako deti reaguju na reklamu v zavislosti od ich
veku:

Vek Deti

Neuvedomuju si, Ze program, ktory prave sleduju, nahle vystriedala reklama. Naopak, chdpu ju ako sucast

O:2raky deja.

Dokazu zistit, kedy sledovany program pretala reklama, ale nevedia, Ze reklama sa snazi nieco predat.
3-6 rokov Majui tendenciu domnievat sa, ze reklama im chce dat délezité a uzitoéné informacie.
Nevedia byt k reklame kritické.

Chapu, Ze reklama sa snazi nie¢o predat.
Rozoznaju reklamné spoty a techniky, ktorymi st prezentované, ale ¢asto sa ich zdmeru este nevedia ubranit.

PHENELGD Mnohokrat nechdpu, ze reklamovany produkt nie je az taky dobry, ako o nom reklama hovori, a Ze inzerent im
o iom nepovedal Uplne vietky informécie.
V dvanastich uz deti chdpu Ucel reklamy a vedia sa na zaklade informacii v nej rozhodnut, ¢i ten produkt
potrebuju alebo nie. Nerozumeju vSak tomu, Ze reklamovany produkt byva ¢asto imyselne predrazeny.

12-14 rokov Nevedia identifikovat strategicky umiestnenu reklamu, napriklad reklamu ako stcast filmu alebo hudobného

videoklipu.
Strnastroéni uz zvacsa chapu ako trh funguje a vedia byt voci reklame kriticki.

Zdroj: https://nasedeti.relaxmagazin.sk/medialna-vychova-a-
technologie/clanok/ako-na-deti-vplyva-reklama

V siedmej lekcii sa Ziaci ucia vytvarat online produkty, a to nahravat’ videa
na YouTube kanal, vytvarat nducné videa a blogy.

V 0smej az jedenastej lekcii Ziaci spoznavaju nevhodné prejavy v online
prostredi a uc¢ia sa ako postupovat pri online ohrozeniach.

Deti sa vonline prostredi mozu stretnit sréznymi ohrozeniami, ako je
kyberagresia, kybersikanovanie, sexting a kybergrooming. Ide o odborné vyrazy

12


https://www.invelity.com/blog/kto-je-influencer-na-co-sluzi-influencer-marketing/
https://www.invelity.com/blog/kto-je-influencer-na-co-sluzi-influencer-marketing/

Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

zauzivané vedeckou a odbornou komunitou v zahranici, ale uz aj na Slovensku.
Napriek tomu, Ze pre Ziakov moéZe identifikdcia vacSiny tychto terminov
predstavovat problém, je zrejmé, Ze sich prejavmi, rizikami a désledkami sa
stretavaju.

Kyberagresia predstavuje jednorazové utoky v online prostredi, ktoré mozu
mat charakter posmievania, zosmieSnenia, verbalizovaného nevhodného prejavu
v Cete alebo diskusnej skupine, vylicenia z online skupiny, online ohovarania
aosoCovania apod. Niekedy moéze byt problém rozoznat, ¢i ide naozaj
o jednorazovy akt. Treba mat vSak na zreteli, Ze ide o taky prejav nevhodného
aagresivneho spravania, ktoré nevykazuje pravidelnost, ¢i uZz v podobe
kombinacie roéznych online tutokov, pripadne opakovaného ahromadného
negativneho komentovania utoku viacerymi ucastnikmi. Na odliSenie dtoku
kybernetickej agresie (kyberagresie) od kyberSikanovania je potrebny Ccas,
v ramci ktorého je mozné preukazat, ¢i v online prostredi doslo, alebo nedoslo,
k d'al$im utokom na jednotlivca alebo skupinu.

Kybersikanovanie - sytenim negativneho obsahu dalSimi nevhodnymi
komentarmi, dtokmi, dehonestujicimi fotografiami, opakovanym odmietanim
online komunikicie, moZe kyberagresia prerast do kyberSikanovania -
zamerného adlhodobého agresivneho utoku vonline prostredi.
Kybersikanovanie moZe byt realizované réznymi spoésobmi. Casto s v ramci
neho zneuzivané fotografie maloletych, ktoré si medzi sebou poslali. V tomto
pripade mozno hovorit o sextingu.

Sexting predstavuje fenomén uverejiiovania erotickych a sexudlne ladenych
fotografii a realizovania erotickej komunikacie v ramci digitalnych a socidlnych
médii. Deti a dospievajuci realizuju sexting vo forme:

- self-sextingu, tzv. sebaprezenticie, kedy fotografie avided zverejiiuju so
zdmerom uputania pozornosti,

- peer-sextingu - preposielania eroticky ladenej komunikacie v rovesnickych
vztahoch, ako aj vymeny fotografii zachytavajicich ich ciastoéna alebo

celkovi nahotu (Holl4, K. 2017).

Kybergrooming je zasadnym ohrozenim deti vonline prostredi. Ide o
kontaktovanie nezndmej osoby - groomera, ktory manipulativnym spésobom, a
Casto pod faloSnym profilom, nadvazuje vztah sdietatom za ucelom jeho
nasledného vydierania, Sikanovania, pripadne zneuZitia.

Podnetné materidly pre ucitelov alektorov interven¢ného programu rozvoja
medialnej a digitalnej gramotnosti Medidlny gramotnik:
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- https://bezpecnenanete.eset.com/sk/kategoria/pre-
ucitelov/dezinformacie-a-hoaxy

- https://bezpecnenanete.eset.com/sk/materialy-pre-ucitelov-na-
stiahnutie/

- HOLLA, K. 2019. Vyskyt sextingu u mladych l'udi na Slovensku. Bratislava

[uventa.  Dostupné  z:  https://www.vyskummladeze.sk/wp-

content/uploads/2021/07 /iuventa studia vyskyt sextingu 2019.pdf

- HOLLA, K. 2021. Rizikd Kkyber$ikanovania asextingu amoZnosti
prevencie. Dostupné Z: https://www.nocka.sk/wp-
content/uploads/2021/07 /Text-na-web-Holla-S.pdf

- SNIDL, V. akol. 2017. Klamstvd a konspirdcie. Priru¢ka pre stredné skoly.
[online] [cit. 2023-07-18] Dostupné zZ: https://a-
static.projektn.sk/2017/04 /dennikN-prirucka-konspiracie.pdf

Uviedli sme popis intervenéného programu rozvijajuiceho medialnu
adigitdlnu gramotnost ako nastroja sluZiaceho kochrane Ziakov pred
ohrozeniami online prostredia, predovSetkym kyberagresie. Uvedomujeme si, Ze
rozvoj vedy a techniky rapidne urychluje vyvoj médii a aplikacii, co ma a bude
mat za nasledok neustidle zdokonalovanie sa jednotlivca v medidlnych
a digitadlnych technoldgiach. Paralelne svyvojom a aktualizovanim zrucnosti
budd narastat nové hrozby, s ktorymi budu Ziaci konfrontovani. V désledku toho
intervenény program nevnimame ako zavdzny a nemenny konStrukt, ale ako
ramcovy program rozvoja medidlnych a digitdlnych zrucnosti s neustalym
inovativnym vkladom autoriek v spolupraci stymi, ktori budi intervencny
program aplikovat v edukacnej praxi.
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METODICKE USMERNENIA K REALIZACII INTERVENCNEHO PROGRAMU

Intervenény program pomadaha pedagogickym a odbornym zamestnancom
$kol a Skolskych zariadeni odhalit’ slabé miesta ziakov pri vyuzivani digitalnych
a socialnych médii, vykonat vC€asnu napravu, zasah, v danej problematike, ato
posilnovanim a rozvijanim zruc¢nosti a kompetencii, ako pouzivat a chapat média,
zapajat sa do tvorby mediadlnych obsahov, a zaroven ako sa chranit v medidlnom
a digitdlnom svete.

Uvedomujeme si, Ze skusenosti ziakov s medidlnymi a digitAlnymi obsahmi
moZu byt na réznej drovni, podmienené skisenostami z triednej a rovesnicke;j
dynamiky, ako aj rodinnym a socidlnym prostredim. Na zdklade uvedeného
predstavuje interventny program ramcovy plan, ktory je mozné dotvarat podla
potreby triednej, pripadne vychovnej skupiny.

Intervencény program moZe byt realizovany triednym ucitelom, socidlnym
pedag6gom, vychovnym poradcom, Skolskym psycholégom, pripadne digitdlnym
koordinatorom.

Realizaciu interven¢ného programu v ramci obsahu vzdeldvania moZno
zaradit ako:

- samostatnu hodinu v ¢innosti triedneho ucitel'a pocas triednickych hodin,

- sucast predmetov (obc¢ianska nauka, informatika, slovensky jazyk a pod.),

- sucast medialnej vychovy ako samostatného predmetu,

- sucast prace skolského psychologa,

- sucast prace vychovného poradcu,

- sucast prace koordinatora prevencie,

- sucast prace socialneho pedagoga.

Okrem toho upriamujeme pozornost na niekol’ko metodickych usmerneni

pri realizacii interven¢ného programu:

- niektoré lekcie je lepsie realizovat v dlhSom ¢asovom rozpati,

- dlZku trvania aktivit moZno prispdsobit individudlnym osobitostiam
skupiny,

- rozdelovanie ziakov do skupin moZzZno realizovat’ losovanim, zadelenim
nahodnych c¢isel, prostrednictvom nalepiek a pod., aby Zziaci nepracovali
stale v rovnakych skupinach,

- prisuataziach je ziaduce odmenovat ziakov,

- pedagogicky aodborny zamestnanec, Kktory realizuje interven¢ny
program, vystupuje len ako facilitadtor - ul'ah¢ovatel, usmernovatel,

- pri frontalnych cinnostiach je dobré sediet v kruhu, na koberci, alebo
zvolit menej formalne sedenie ako v laviciach,

- vzavere lekcie je potrebné zhrnut dolezité informacie,

- priebeh aktivit, ktoré su sucastou lekcii, nemusi byt dodrzany,
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- lekcie je mozné modifikovat, a to vzavislosti odvekovych a
individualnych charakteristik jednotlivych Ziakov,
- prilohy a materialy k lekcidm je mozZné zvacsit/zmensit podla potreby.
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1 MEDIA A ICH POUZIVANIE

7=
2=| Oblast: rozvoj technickych zrucnosti

Ciel' lekcie: Ziaci dokazu pouzit technické zrucnosti na aplikaciu do

praktickej Cinnosti

Ciastkové ciele:
» zZiaci dokazu vymenovat pojmy suvisiace s médiami
» ziaci vedia zhodnotit pravdivost a nepravdivost informacii
» ziaci dokazu subjektivne zhodnotit pouzivanie médii
» ziaci vedia navrhnut vlastni aplikaciu auvedomit si dopad
odcudzenia aplikacie, ktord vytvoria

Casové trvanie: 45 min

PomocKky: tabula, krieda, obalky stechnickymi zrucnostami, listocky

s vyrokmi

Metddy: diskusia, samostatnd praca ziakov, metdda rieSenia uloh,
metoda kladenia otazok, deduktivna metdéda, analyticko-synteticka
metdda, brainstorming

Organizacna forma: frontalna, skupinova

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zasada individudlneho pristupu k Ziakom,

EE RN\ o

postupnosti

Prva lekcia je zamerand na vstup do problematiky a zistenie aktualnych
vedomosti azruCnosti Ziakov. Je upriamend na zhodnotenie pravdivosti
informacii, pouzivanie médii ana poznatky ziakov o nelegalnych ¢innostiach
v prostredi internetu. Pocas lekcie je potrebné vysvetlit nebezpecnost niektorych
Cinnosti a venovat pozornost spravnemu pouzivaniu medialnych obsahov.

OBSAH LEKCIE:
1. Média
2. Objavovanie zrucnosti
3. Pravda/nepravda
4. Moja aplikacia
5. Reflexia a zhrnutie

/.
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PRIEBEH LEKCIE:

1. Média

Instrukcia: lekciu mozno zacat aktivitou zameranou na asociacie k pojmu média
a motivovanim, Ze na konci programu sa zo Ziakov méZu stat medialni gramotnici
a ziskaju certifikat aj odznaky.

Ulohou Ziakov je k slovu ,média - masmédia“ (odporti¢ame napisat’ na tabuly,
alebo na vel'ky flipchart) asociovat’ ¢o najviac slov, ktoré sa im pri pojme vybavia.
Navrhy Zziakov mozno zapisovat na tabul'u alebo na papier. Spolotne mozno
o navrhoch diskutovat a Ziakov usmernovat.

K preniknutiu do programu mozZe sluzit aktivita, v ramci ktorej sa Ziaci zarad'uju
podla inStrukcii.

o Koknu sa postavia ti, ktori si myslia, Ze média nepouzivaju vobec.
o Do stredu miestnosti sa postavia ti, ktori média pouzivaji zriedkavo.
o K stene sa postavia ti, ktori média pouZzivaju kazdy den.

Obmena:

Ziaci sedia v kruhu na pripravenych stolickdch a podla instrukcie si vymiefiajt
miesta. Odporicame mat o jednu stolicku menej, aby tak ostal vzidy jeden
ucastnik v kruhu, ktory bude komunikovat inStrukciu s vlastnym doplnenim,
napr. miesto si vymenia ti, ktori... (maju v izbe televizor; nemaji v izbe televizor;
maju svoj notebook; maju tablet).

o Miesto si vymenia vSetci ti, ktori si myslia, Ze média nepouZivajt vobec.

o Miesto si vymenia vSetci ti, ktorf média pouZzivaju zriedkavo (napr. raz za
tyzden, len cez vikend a pod.).

o Miesto si vymenia vSetci ti, ktori média pouzivaju kazdy den.

Diskusia k aktivite:
» Preco pouzivate médid kaZdy dern?
» Ako najcastejsie médid vyuZivate?
» Mdte stanovené pravidld pri pouZivani médii?
» St prevds médid dbleZité? Preco?

Zdroj aktivity: Mackovd, M. a kol. 2020
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Po vysvetleni pojmu média a uvol'neni atmosféry nasleduje d’alSia aktivita.

2. Objavovanie zruc¢nosti
Instrukcia: Ziakov rozdelime na viacero skupin (idedlne Sest skupin) aich

ulohou je v skupine napisat’ na papier, ako vykonavaju pridelend zruénost, ¢i ju

ovladajui. V skupine o danej zrucnosti moZu Ziaci diskutovat a vymienat si

skisenosti. Po dopisani si sadnite so Ziakmi do kruhu a postupne si citajte, Co

napisali a ¢i sa nieCo nové v skupine o danej zrucnosti dozvedeli. Mozno Ziakom
klast' doplnujice otazky tykajice sa danej problematiky, ktoré budu vyplyvat z
odpovedi Ziakov, napriklad ¢i mali viac skiisenosti ti, ktori pouZivaji médid kaZdy
dern, alebo to nezohravalo Ziadnu rolu.

Zrucnosti:

1. Dokdzem sledovat (na internete) filmy a stahovat filmy a fotografie

o

O O O O O

Na akych strankach sledujete vide3, filmy?

Odkial stahujete filmy a fotografie?

Musite mat vytvoreny dcet na pozeranie filmov?

Platite si sa nejaké stranky, ktoré poskytuju filmy?

Stahujete si filmy a fotografie zadarmo?

Odkial sa na obsahy pozerate najcastejsie? (mobil, pocitac, tablet...)

2. Dokazem pocuvat’ a stahovat hudbu

o

O O O O

Z akych stranok stahujete hudbu?

Z akych stranok najcastejsie poctivate hudbu?
Stahujete si hudbu zdarma?

Odkial si hudbu stahujete?

Musite mat ucet na pocivanie a stahovanie hudby?

3.DokdzZem ¢citat a stahovat online spravy/noviny/informdcie

o

@)
@)
@)

Z akych stranok najcastejSie pozerate novinky/informacie?
Odkial’ najcastejsie stahujete informacie/novinky?

Musite mat nejaky ucet na stahovanie sprav/noviniek?
Odkial sa na obsahy pozerate najcastejsie? (mobil, pocitac, tablet,...)

4. DokdZem vyhladdvat informdcie alebo materidly tykajiice sa mojich
domadcich iiloh

o

o

Odkial' najcastejsie Cerpate informdacie k projektom a prezentaciam do
skoly?
Musite mat’ vytvoreny ucet na stahovanie materialov?
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O

Uvadzate autora ¢lanku, z ktorého Cerpate informacie pri pisani domacich
uloh?

5. DokdzZem pouZzit internet na vyhl'addvanie veci, ktoré si chcem zakupit

O

O O O

Nakupovali ste uz cez internet? Ak ano, ¢o to bolo?

Nakupovali ste sami alebo s rodi¢mi?

Precitate si recenzie na webovych strankach predtym ako nieco zakupite?
Preco je podl'a vas dobré nakupovat cez internet?

Myslite si, Ze nakupovanie cez internet je bezpecné?

6. Dokdzem vhodne pouzivat médid na sprostredkovanie udalosti (napr.
pouzit' kameru na zaznamendvanie udalosti, fotoapardt v mobile)

O

O O O

O

Co vsetko snimate?

Fotite cez telefén ¢asto? Co najéastejsie fotografujete?
Aké udalosti je dobré odfotit?

Je dobré davat vsetko co odfotite/nasnimate na internet?
Pridavate casto videa a fotografie na internet?

AKké fotky si radi fotite?

Zdroj aktivity: © Medidlny gramotnik

3. Pravda/ nepravda
InStrukcia: Ziakom c¢itame vyroky aich ulohou je urcit ¢i st pravdivé, alebo

nepravdivé.
Vyroky:

o Mozem si stahovat filmy z uloZ.to (nepravda)

o Mozem stahovat cracknuté hry (nepravda)

o Mozem stahovat hudbu z uloZ.to (nepravda)

o Madzem stahovat hudbu zo Spotify (pravda)

o Modzem sledovat filmy na Netflixe (pravda)

o MoZem hrat Minecraft na online serveri, za ktory som nezaplatil
(nepravda)

o Mozem hrat Minecraft, ak si ho zakipim (pravda)

o Na informéacie tykajuce sa mojich domadcich uloh vyuZijem stranku
Wikipedie, vsetko skopirujem avlozim do svojho projektu/prezentacie
(nepravda)

o Mozem stiahnut referat zo stranky Referaty.sk a tvarit sa, Ze som ho sam
napisal (nepravda)

o Madzem k pisaniu uloh vyuZit online dokument, av§ak musim uviest, kto je

jeho autorom (pravda)
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o Nainternete som ¢ital o chlapcovi, ktory ma 5 rokov a uz ovlada 10 jazykov
(nevieme urcit /odporucame usmernit ziakov a spytat sa, co by sme K tejto
informacii viac potrebovali?)

Vsetko, ¢o odfotim alebo nasnimam, hned’ priddm na internet (nepravda)

Vsetko, ¢o si pre¢itam na internete, je pravdivé (nepravda)

Vsetko, €o si precitam v novinach/casopisoch, je pravdivé (nepravda)

Zakupim si drahu vec zo stranky, ktord nepoznam (nepravda)

Pozriem si recenzie na stranku, z ktorej chcem nakupovat (pravda)

O O O O O

Pocas aktivity Ziakov usmernujeme auvadzame spravne odpovede aoich
spravnosti  diskutujeme. Ziakov usmernime pri nespravnej odpovedi
a odovodnime, preco je vyrok nespravny.

Zdroj aktivity: © Medidlny gramotnik

4. Moja aplikacia
Instrukcia: Ziakov rozdelte do skupin aich ulohou je nakreslit a napisat
charakteristiku a vyhody novej aplikacie, alebo online sluzby, ktort si sami
vymyslia. Praca zavisi od kreativity skupiny. Po skonceni aktivity moézu
prezentovat aplikaciu aspdsob jej pouZzitia. Po prezentovani otocia papier
s kresbou a charakteristikou aplikacie tak, aby ju nikto nevidel. Kazda skupina si
zoberie jeden z tychto papierov/aplikacii tak, aby si nezobrali svoju. Spolo¢ne sa
skupina pozrie, akt aplikaciu si vytiahla.
Diskusia:
Predstavte si, Ze vds ndpad a vasa novd aplikdcia sa dostala do riik niekoho iného,
ktory ju predal a teraz md za riu peniaze.

» Ako by ste sa citili?

> Co by ste urobili?

» Ako by ste dant situaciu vyriesili?
Obmena: u starsich ziakov moZzno zvolit vytvorenie nového produktu, ktory by
ul'ahcil pracu v online priestore. Je vhodné tuto ulohu riesit aj ako projekt na
domacu dlohu a jeho zhodnoteniu venovat' viac ¢asu. Ziaci si tak lepsie uvedomia
dopad ,kradeZe“ v online priestore.
Zdroj aktivity: © Medidlny gramotnik

5. Zaver a reflexia:

Y

Co vsetko zarad’'ujeme k médiam?

Skuste povedat, aké filmy si najradsSej stahujete a odkial?

Aka hudba vas bavi?

Ktoru informaciu ste si na internete precitali a prekvapila vas?

Co najcastejsie nahravate na teleféon? Co najradSej snimate a
fotografujete?

Y V.V V
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YV V V

A\

Kde najcastejsie vyhl'adavate informacie k svojim domacim tiloham?
Preco je nelegalne stahovat filmy alebo hudbu z r6znych serverov?

Co znamena cracknuta hra?

UZ ste si kupovali nie¢o zinternetu? Co ste si ako prvé pozreli v
internetovom obchode?

Sledujete recenzie stranok a produktov? Preco je to dobré?

Naucdili sme sa:

v

AN

LKL

Nestahovat hudbu, filmy, pesnicky, pokial nemam zaplatend prislusna
sluzbu, alebo nemam na to opravnenie.

Nehrat hry na online serveroch, za ktoré som nezaplatil.

Nestahovat referaty a projekty anepouzivat ich na vyucovacich
hodinach.

Uvadzat zdroje ¢lankov, referatov, projektov.

Premyslat nad tym, ¢o na internete ¢itam a hl'adat vhodné zdroje.
Neverit vSetkému, €o si v médiach precitam a byt obozretny.

Nepridavat na internet vSetky svoje fotografie, vided, ¢i polohu, kde sa
nachadzam.
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2 CHRANIM SA PRED NEVHODNYMI SPRAVAMI

BE = B\ o

Oblast’: rozvoj technickych zrucnosti

Ciel lekcie: Ziaci dokazu aplikovat teoretické poznatky na ochranu pred
nevhodnym obsahom

Ciastkové ciele:

» ziaci dokazu definovat pojem spam a hoax

» ziaci dokazu vysvetlit proces blokovania

» ziaci vedia aplikovat’ teoretické poznatky na zablokovanie oso6b
a obsahu

Casové trvanie: 45 min

Pomocky: ukazky spamov a hoaxov, pracovny list (priloha 1), diagramy -
postup blokovania (priloha 2), ndzorny postup blokovania (priloha 3)

Metody: diskusia, samostatna praca ziakov, metdda rieSenia uloh,
metdéda Kkladenia otdzok, deduktivna metdéda, analyticko-synteticka
metdda

Organizacna forma: frontalna, skupinova
Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,

uvedomelosti a aktivity, zdsada individuadlneho pristupu k ziakom,
postupnosti

V druhej lekcii upriamujeme pozornost na spam a hoax. U¢ime Ziakov rozoznavat
takéto spravy a vysvetlujeme nutnost zastavenia ich Sirenia. Okrem hoaxov sa

orientujeme na osvojenie si postupov blokovania v pripade, Ze sa Ziaci stretnd

s neprijemnym obsahom alebo profilom istej osoby. Je dolezité, aby si Ziaci
uvedomovali a vedeli zrealizovat’ blokovanie na svojich tctoch v pripade, Ze sa
citia nekomfortne.

OBSAH LEKCIE:

1. Spam a hoax

2. Odporucania

3. Blokujem

4. Koho a ¢o blokujem?
5. Reflexia a zhrnutie

\
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PRIEBEH LEKCIE:

e

Na zaciatku sa so ziakmi v kratkosti porozpravame o tom, o si predstavuju pod
nevhodnymi spravami, e-mailmi. BliZSie k spamom, hoaxom pojedniavame
v ramci Popisu intervenéného programu.

1. Spam a hoax

Instrukcia: Ziakov rozdelime do 6 skupin. Kazd4 skupina dostane jeden spam a
jeden hoax a ich tlohou bude spravne urcit, ktora sprava je spam a ktora hoax.
HOAXY:

Maryna prezila, ale je vo velmi vdZnom stave! Prosim Ta, poSli to d’alej! Je to
surne! Rodicia zaloZili acet pre toto dievca, ktoré utrpelo vazne zranenie pocas
autonehody, ktoru spdsobil nepozorny vodi¢. Pozri sa na fotku. Za kazdy
odoslany e-mail dostanu rodicia na Gcet 2 eurd, peniaze sa pouziju na operaciu,
ktora moZe Marynu vratit' spat’ do Zivota. Aj vtedy to posli d’alej, prosim Ta, ked’
si to uz raz dostal(-a). Dakujem.

Zdroj: Facebook.com

Zdroj: Facebook.com

OK, nezna$am retazovu poétu, ale tato je roztomila ©) ©) ©) Drahy BoZe, ten kto
to ¢ita, je UZasny. @9 ¥57Za 12 mintt sa stane nieco také izasné ako vy. Prosim,
poslite to 12 'ud'om, ktorych mate radi. % & Pamitajte, Ze je len pre uZasnych
I'udi. Ak to nedostanem spit, o¢ividne nie som najlepsi priatel’. £% & Ked si toto
preéitate, musite to poslat 12 I'udom. § €7 Vase dalsie 3 dni budi takéto: Deii 1
- Budete mat’ perfektny deri! Deti 2- Néjdete nieco, ¢o ste uz davno
stratili. {345 4d Dent 3- Budete prekvapeni splnenym snom! & & Ak to
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neposlete, vase d’al$ie 3 dni budd presnym opakom. X X X Toto neporusujte.
QO O @ Poslite to 12 priatelom za 12 minat. 44 Nie je to tazké. & &
Ziadne skupinové rozhovory. 8 39 B dobre ! E3 8% 2 W % ).

Zdroj: Facebook.com

N34jdi ¢islo 1
25678900986543245789087653246789009876543246789900977432456789
96780098754323568900098888009776423468900088124567800098887766
66555555323456789009976543246678909876544335666668900877665433
4678900986555556790074589000

1. Ak si naSiel, zavri past

2. zazelaj si 3 prania

Past maj stale zavrett

3. posli tito spravu 15 kamaratom (aj mne ak nim som &))

4.ak sa ti tato sprava vrati 3-krat, tak sa ti tie 3 Zelania splnia do 3 dni

Zdroj: Facebook.com

Dievéata - najmi na fakultach, Skolach, zaujmovych krazkoch... davajte
vel'’ky pozor!

Ak nahodou uvidite dieta, ktoré place a krici, Ze sa stratilo a vie adresu (moéze ju
mat napisand na papieriku, ktory vam ukaze), nikam nechodte!!! Zavolajte
policiu, nech ona poméze. V Ziadnom pripade neved'te dieta na uvedenu adresu.
MézZete sa stat obet'ou tinosu. Zjavila sa nova, velmi dobre organizovana skupina,
ktora sa usiluje kradnut mladé dievcatd, pricom pouziva tento trik

Zdroj: http://jetotomozne.blogspot.com/2014/03/upozornenie-preposielam.html
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CpT— sroune @ -

€ Sleduje to 192 fud E ua
© rostat sprivu RN

 Gratulujeme predchadzajicemu vitazovl. nd obchod daes precozdeluje dareky. |

 Vyberte si Stastné dislo obsiky, iba 8 obslok obsahujicich peatné ceny 2 nétho obchodu
dostane 2 000 - 7 000 eur. &

POZNAMKA: Odpovedzte sprévne . |

Fotky Zobeazit vietko B Vytiasce cuistans spriw) ocl MO the

Uzévierka sGtale je 19.5.2021 (ST) -18:00. |

B Maloobchodnd spolodnost

€) Transparentnost stranky Zobrazit vietko

Facebook zobrazuse informdcie, ktoré vam pomdlu leplie
porozumiel Glelu stranky. Pozrite si akcie vykonané fudmi, kiori
spravuju 3 uverejiuju jej obsah.

I Strinka bola vytvore SRTNEDTRIED

Zdroj: Facebook.com

SPAMY:

gdrogerioshop.eu

Aje to tu!
Objavte nase fantastické novinky!

Kliknite na drogeriashop.eu!

Ku kaZdej objednavke darcek!

Zdroj: gmail.com
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Dobry den, gratulujeme Vam k vyhre 2680€ namiesto virivky, preprava je zloZitd, a
tak sme sa rozhodli Vam dat finanént vyhru v hodnote virivky. Virivku si takto
mdzete kapit podla vlastného vyberu, alebo pouzit peniazky na cokolvek iné.
Verime, Ze peniaky sa Vam v tejto dobe zidu. #

Kliknite sem pre prevziatie financnéj vyhry vo vyske 2680€ kde néjdete aj mnoistvo
spokojnych recenzii. ----> https://huramojavyhra.eu Pre prevziatie KLIKNITE TU ->
https://huramojavyhra.eu S pozdravom Jakuzzi Svet, Andrea Mesarosova

Zdroj: tvnoviny.sk

Ziakov sa snazime usmernit a nauéit ich, ako sa chranit pred spamom a hoaxom.
Zdroj aktivity: © Medidlny gramotnik

2. Odporucania

Instrukcia: Ziakom rozdame pracovny list z prilohy 1. Ulohou Ziakov je vpisovat
chybajice slova do odporiéani, ako sa chranit pred spamom a hoaxom. Ziakom
nechame potrebny Cas a spolo¢ne si pracovny list pre¢itame a nasledne vedieme
diskusiu.

Obmena pre starsich Ziakov: Ziaci sami vytvoria priklady spamu a hoaxu aich
priklady si nasledne medzi sebou rozdajua (tak, aby nikto nemal svoj) a budd mat’
spravne urd¢it, ¢i ide o hoax alebo spam. Zarovenl na velky plagat za skupinu
napisu odporucanie, ako sa pred nimi chranit.

Zdroj aktivity: © Medidlny gramotnik

3. Blokujem

Instrukcia: vvode sa Ziakov spytame, ¢i vedia ako sa blokuji osoby na
socidlnych sietach. Po odpovediach mozno ziakov usmernit arozdat im
predpripravené diagramy, ktoré znazoriiuju presné postupy blokovania (priloha
2). V prilohe 2 najdete aj hotové vyplnené diagramy. Pri vysvetl'ovani si Ziaci
budu do diagramov vpisovat postup, ktory mdézu Ziaci sami skusit hovorit.
Najlepsie je, aby si ziaci vytiahli telefény a prakticky si skusili blokovanie.
Samozrejme to zavisi od Skolského poriadku. V pripade nejasnosti, alebo aZ na
konci, si postup blokovania (priloha 3) mozno presne ukazat, aby Ziaci lepSie
postup pochopili. Vysvetlime, akych I'udi a aky obsah je vhodné blokovat.
Obmena: Ziakom dame prazdne diagramy a nastrihané papieriky s postupom. Ich
ulohou bude nalepit postup spravne do diagramu.

Zdroj aktivity: © Medidlny gramotnik
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4. Koho a ¢o blokujem?

InsStrukcia: Ziakov rozdelime do skupin, v ktorych budu vytvarat osoby (ich
profil, aké by mali spravanie a pod.) alebo obsah, ktory by si chceli zablokovat.
Ziakom nechame potrebny ¢as anasledne navrhy prezentuji. Mozno viest
diskusiu o ich ndvrhoch a sp6soboch blokovania.

Zdroj aktivity: © Medidlny gramotnik

5. Zaver a reflexia:
» AKkaje podl'a vas nevhodna sprava a podl'a ¢oho ju urcite?
AKky je rozdiel medzi spamom a hoaxom?
Co st to retazové spravy?
Je dobré pouzivat antivirusovy softvér? Ak ano, preco?
Je dobré nahlasovat spamy a hoaxy? Ak ano, preco?
Ako reagujete v pripade, Ze dostanete retazovud spravu?
Ktoré osoby je Ziaduce blokovat?
Aky obsah si urcite v budicnosti zablokujete?
Skuste uviest jednotlivé kroky blokovania.

VVVVVYVVYYVY

Naucili sme sa:

Neuvadzat vSade svoje osobné udaje.

Poznat rozdiel medzi spamom a hoaxom.

Neposielat d'alej retazové spravy a listy Stastia.

Overovat si pravdivost spravy.

Nezdiel'at prispevky, ktoré sI'ubuji finan¢ni odmenu a splnenie Zelani.
Nahlasovat spam a hoax.

Pouzivat antivirusovy softvér.

Osoby a obsah, ktory je mi neprijemny blokovat.

AN N LN N N

T~
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3 POSUDIM PRAVDIVOST INFORMACIi V MEDIACH

i

Tretia

Oblast’: rozvoj kritického porozumenia

Ciel' lekcie: Ziaci dokdZu zhodnotit pravdivost informacii
prezentovanych v médiach

Ciastkové ciele:

» ziaci dokazu definovat oznacenie nepravdivych informacii

» ziaci dokadzu porozumiet nepravdivosti niektorych informacii
prezentovanych v médiach

» ziaci dokazu vysvetlit overenie informacii prezentovanych v médiach

» 7ziaci dokazu spravne urcit, €o je spravne pri overovani informacie

» ziaci dokazu naucené poznatky aplikovat’ pri skladbe odporacani

Casové trvanie: 45 min
Pomocky: obrazok na postudenie pravdivosti, cervena azelena ruka

z papiera, poprehadzované odpordcania ako si overit informacie
z internetu

Metody: diskusia, samostatnd praca ziakov, nazorna metoda, metoda
kladenia otazok, metdda rieSenia uloh, deduktivna met6da, analyticko-
syntetickd metdda

Organizacna forma: frontalna, skupinova
Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,

postupnosti

lekcia u¢i ziakov premyslat nad obsahom prezentovanym v médiach.

Prostrednictvom prace v timoch sa Ziaci zamysl'aju nad vyrokmi a vyjadruji svoje
nazory, ktoré treba usmernit a uviest na spravnu rovinu. Ziaci si osvojuju aj

odporucania, ktoré su doélezité pri overovani sprav na internete. Samostatnou

pracou v timoch sa ich snazia poskladat’ a vysvetlit.

29




Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

OBSAH LEKCIE:

1. Over ma

2. Cervena a zelena
3. Rozuzlovaci

4. Reflexia a zhrnutie

renatime

PRIEBEH LEKCIE:
-
1.0ver ma
Instrukcia: na zaciatku lekcie ukdZzeme ziakom obrazok a spytame sa ich, ¢o si
o nom myslia, ¢i moZze byt pravdivy a podl'a ¢oho sa to da posudit. Kazdy moZze
povedat svoj nazor. V pripade, Ze zvolime sutaz mozno pridelit bod skupine,
ktord odpovie prva aspravne. Podstatou je najmd skuto¢nost, Ze nie kazda
informacia, ktora ma uvedeného autora, a dokonca aj jeho fotografiu, musi byt
pravdiva. Kazda skupina, okrem zhodnotenia obrazka, napiSe aspon 4 rady pre
ostatnych, ako si overit informaciu na internete. Rady si spoloCne precitame a
zhodnotime.

,Ndrodie moj, nezdielaj ,,4'? ;
vsetko, ¢o ¢itas P
na facebooku,

len preto, Ze je pri tom
i fotoobrdzok. Nemusi
to byt pravda.”

Ludovit Stur*

Zdroj obrdzka: https://strategie.hnonline.sk/news/media/815931-ako-si-overit-
informacie-na-internete-prakticky-navod-na-odhalenie-hoaxov-klamstiev-a-
nezmyslov

Zdroj aktivity: © Medidlny gramotnik
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2. Cervena a zelena

Instrukcia: Ziaci ostanu rozdeleni v skupinach z predoslej ulohy, pripadne,
v zavislosti od poctu ziakov, ich rozdelime len do dvoch timov. V tychto
skupinach budu sutazit' (je dobré pre ziakov pripravit odmenu).

Ziakom ¢itame vyroky. Ich tlohou je poradit’ sa v skupine a zodvihnut pripravent
maketu ruky (Cervena - nespravna odpoved; zelend - spravna odpoved).
Skupina, ktora zareaguje najrychlejSie a zaroven spravne, ma bod. Pokial’ skupina
oznaci zli odpoved, mdze bod ziskat skupina, ktord reagovala ako druhj,
pripadne tretia a ma spravnu odpoved’ (ruku).

Obmena pre starsich Ziakov: pri aktivite je vhodné ruky oznacit ako ,like“
a ,dislike“. Pripadne moézu odporuéania dopliiat a na zaklade toho zvolime
vitazny tim.

Spravu by si mal podrobit’ skimaniu, ak obsahuje niektoru z nasledujicich
charakteristik:

o prilis hodnotiaci postoj autora, ktory presadzuje svoj osobny nazor (pravda —
zelena ruka)

o akje vSetko napisané velkymi pismenami (pravda - zelena ruka)

o aksavsprave uvadza ,posli to dalej, lebo to zmaZem" (pravda - zelena ruka)

o informatorom je tajny zdroj, v texte je Casto doslova napisané alebo
povedané spojenie ,tajny svedok" ¢i ,zdroj uvadza" (pravda - zelena ruka)

o nema uvedené Ziadne autorstvo, nie je podpisana (pravda - zelena ruka)

o ma uvedené zdroje informadcii, odkial' autor cerpal (nepravda - Cervena
ruka)

Postup preverovania informacii - ¢itas ¢lanok, sledujes video, prispevok na
socidlnej sieti a nevies, ¢i mu verit:

o nevyhl'adas na internete rézne informéacie (nepravda - ¢ervena ruka)

o zada$ vyhl'adavané heslo do Googlu (pravda - zelena ruka)

o po vyhl'adani rovno vylucis webové stranky, o ktorych vies, Ze sa bulvarne
(pravda - zelena ruka)

Preveris viac odkazov a zistis:

o nieco o autorovi. Pokial' k nemu ni¢ nedohl'adas, je to spravne (nepravda -
Cervena ruka)

o informacie o prevadzkovatel'ovi webovej stranky, periodika, v ktorom bol
clanok zverejneny. Pokial k nemu ni¢ nedohl'adas, bud’ obozretny (pravda -
zelena ruka)

o pokial sa sprava odkazuje na nejaka vedecku stidiu, nezistim jej pravdivost
(nepravda - ¢ervena ruka)
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Zdroj aktivity: © Medidlny gramotnik

3. Rozuzlovaci

Instrukcia: Glohou Ziakov je poskladat poprehadzované odporucania, ktoré su
potrebné pri overovani informacif na internete. Ziaci mdzu zostat' v skupinach z
predoslej aktivity a odporucania skladat' v skupine. Skupina, ktora bude prva a
bude mat vSetko spravne, ma d'alsi bod. Na konci urobime vyhodnotenie a zvoli
sa vitazna skupina za vsetky aktivity.

33




Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

Pouzivaj zdravy rozum - muzor yvzdra Pouvajzi

Necitaj iba titulok - abi Citajne tulokti

Overuj zdroj spravy - jurevO jordz sprayv

Overuj zdroj informacie - jordz jurevO macierofni

Overuj ¢i nejde o hoax - jurevO i¢ edjen o xaho

Over povod fotografie /videa - dovop verO grafieotof/aediv

Overuj pribeh - behirp jurevO

Zdroj odporucani:
https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/104-jak-overit-
informace-na-internetu-2018-letak-skladacka/file

O 0O 0O 0O 0O O O

Zdroj aktivity: © Medidlny gramotnik

5. Zaver a reflexia:
» Je dolezité, aby vyrok alebo obsah, ktory si precitate na internete mal
autora?
Co budete robit v pripade, Ze neverite ur¢itému ¢lanku?
Moze sa stat, Ze titulok je klamlivy a obsah ¢lanku mu nezodpoveda?
Ako rozoznas, ¢i je webova stranka bulvarna?
Musi byt v ¢lanku uvedené, odkial’ autor informacie cerpal?
Je potrebné overit ¢i nejde o hoax? Ak ano, preco?
Je dolezité premysl'at nad tym, co v médiach ¢itame? Ak ano, preco?

YVVVVYVYVYV

Naudili sme sa:

Podrobit spravy a informacie, ktoré si prec¢itam skiimaniu.
Sprava, vyrok a pod. musi mat uvedeného autora.
Autor nesmie byt anonymny.

AN N

Preverit si aj d'alSie ¢lanky k problematike, ktora ma zaujala a posudim jej
pravdivost.

Premyslat nad tym, o ¢itam.

Premyslat nad tym, ¢i sprava, ktoru ¢itam, nie je hoax.

SN
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4 VIEM SA VYJADRIT K INFORMACIAM V MEDIACH

o=
gE Oblast’: rozvoj kritického porozumenia

Ciel lekcie: Ziaci dokdZu zdovodnit vyber medidlnych obsahov a vyjadrit
sa

Ciastkové ciele:

» ziaci dokazu reprodukovat vyznamy medialnych obsahov

» ziaci dokazu posudit na zaklade fotografie pravdivost /nepravdivost
jej obsahu a zodpovedat otazky

» zZiaci dokdzu vyjadrovat’ vlastné nazory k obsahu a obsah si vyberat
na zaklade vlastnych preferencii

» zZiaci dokazu re$pektovat ostatnych v online prostredi

Casové trvanie: 45 min

PomécKky: obrazky k aktivite posudzovatelia, prispevky z médii

kladenia otazok, metdda rieSenia tloh, deduktivna metdda, analyticko-
syntetickd metéda

"
V4
Es Metddy: diskusia, samostatnd praca ziakov, nazorna metdda, metdda

Organizacna forma: frontalna, individualna

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
|—| uvedomelosti a aktivity, zasada individualneho pristupu k Ziakom,
postupnosti

V stvrtej lekcii sa snaZime upriamit pozornost ziakov na nepravdivost
niektorych informadcii, ktoré su vmédiach prezentované. Prostrednictvom
fotografii a k nim prislichajtcich otazok Ziaci zistia, preco sa niektoré informécie
takto prezentujd. Okrem tychto skutocnosti je sucastou lekcie aj orientacia na
medialny obsah ajeho vyber. Sustredime sa aj na uverejiiovanie pozitivnych
komentarov a prispevkov Ziakov, ktorym davaju najavo reSpektovanie odlisného
vkusu a inych l'udi.
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OBSAH:

1. Posudzovatelia
2. Komentuj

3. Zaver a reflexia

N

(PRIEBEH LEKCIE:

1.Posudzovatelia

Instrukcia: Ziaci sa stani posudzovatemi jednotlivych fotografii, ktoré su
prezentované v médiach ako pravdivé, aj ked’ to tak nie je. Vramci tejto Casti
budeme Ziakom ukazovat obrazky, o ktorych budeme diskutovat.

1.Jezkovia maju radi jablka

Poculi ste o tom, Ze jezkovia nosia na chrbte jablka?

Skuste si overit nasledovné: Akym jedlom sa jezko Zivi?

Popremyslajte nad tym, preco tento mytus vznikol?

0 jezkoch sa hovori, Ze vedia ulovit zmiju alebo iného hada. Je to pravda?

B W N
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2.MysS a syr

1. Poculi ste o tom, Ze mySi milujd syr? Kde ste sa s tymto tvrdenim stretli?
Myslite si, Ze je to pravda?

2. Cim sa mysi Zivia?

Skuste overit na internete ¢i je toto tvrdenie pravdivé.

4. Dokazali by ste povedat nazvy seridlov, rozpravok, kde hlavnua ulohu hra
mys, ktord miluje syr?

w
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3. Traja krali

1. Uhadnete, ¢o znamenaji pismenda K+M+B+2022? Maju nejaky vyznam? A
preco je na konci rok? Pomocou spolahlivych zdrojov overte, ¢i je vas
predpoklad spravny.

2. Pomocou internetového vyhl'adavaca zistite, o je myrha a kadidlo.

4. Byk a cervena farba

1. Skuste si na internete vyhladat odborny nazov cervenej plachty, ktoru
toreador pouziva na drazdenie byka.

2. Pre oznacenie zapasnika s bykmi sa v slovencine pouziva termin toreador. Je
toto oznacenie spravne?

3. Pri pohlade na ¢ervenu farbu plachty, ktord byci bojovnik pouziva, je jasné, ze
tato farba musi byt pre byky velmi drazdiva. Skiste na internete zistit, Ci
naozaj ¢ervena farba provokuje byka k titoku.
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5. Chameledn

1. Urdite ste sa stretli s tvrdenim, Ze chameleén svoju farbu ladi s pozadim a
I'ahko sa prisp6sobi farbe steny, gauca alebo dokonca vie splynut s trickom.
Je to naozaj pravda? S pouzitim relevantnych zdrojov skuste zistit, ¢i je toto
tvrdenie pravdivé.

2. Kedy chameledny skuto¢ne menia farbu?

Vedeli by ste zistit, ktoré d'alSie zvierata dokaZu menit farbu a preco?

-~

Zdroj aktivity: Kopecky, K., Szotkowski, R., Krejci, V. 2022. Pravda a leZ v online
svété — ndméty na vyukové aktivity

Obmena ¢. 1 pri aktivite posudzovatelia - Ziakov rozdelime do skupin podla
poctu obrazkov. Kazda skupina dostane v obalke obrazok s otazkami. Nechame
ziakom isty ¢as na vypracovanie a nasledne prejdeme k diskusii a k usmerneniam
na zaklade odpovedi jednotlivych skupin.

Obmena ¢. 2 pri aktivite posudzovatelia - Ziakom ukaZeme nazorne sposob
reverzného vyhladavania, vd'aka ktorému je mozné si overit zdroj fotografie.
V pripade moznosti si ziakov rozdelime do skupin a ddme im overit niekolko
fotografii. Najlepsie je mat' k dispozicii poéitace, pripadne notebooky. Ziakom
nechame potrebny €as na overenie anasledne budeme viest diskusie kich
vysledkom.

Zdroj obmien aktivity: © Medidlny gramotnik
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2. Komentuj

InStrukcia: Po uzavreti Casti pravdivych anepravdivych faktov na internete
zistime, aky obsah Ziakov zaujima a preco. Na stdl rozlozime rozne prispevky
zmédii (tykajuce sa Zzivotného stylu, videohier, moédy, influencerov a pod.).
Niektoré ukazky uvadzame aj v nasledujicej Casti:

TOP 20 influencerov: Pozrite si rebricek najvplyvnejsich
Slovékov na socialnych sietach

im prinasa zoznam 20 Slovakoy, kic

Eva Jonsont

20 ma, 2020

Zdroj obrdzkov: Facebook.com
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h Factcool
3

Velky vyber tylovych damskych tenisiek

Viac informa

his empire lasts forever.

he Breaking Bad Box Set is on sale—for a limited time.

brazit' |

Zdroj obrdzkov: Facebook.com

Je vhodné pouzit’ aj vystrihnuté ¢lanky z ¢asopisov. Ziakov rozdelime do skupin.
Kazda skupina sa musi zhodnit na jednom obrazku. Je dobré mat prispevky
vytlacené viackrat, aby si mohli skupiny vybrat’ aj ten isty obrazok. Na papierik
napisu dovody, preco si vybrali dany obrazok, a aké emotikony by k takémuto
obrazku napisali a preco. Skupiny sa nasledne mo6zu pozriet, aky vyber zvolili
ostatni. Vedieme diskusiu o tom, preco si vybrali taky obrazok, ¢i by ich zaujal aj
na internete a zhodnotime vsetky komentare/d6évody vyberu.

Zdroj aktivity: © Medidlny gramotnik

3. Zaver a reflexia:
» Preco sa v médiach zobrazuje aj nepravdivy obsah?
» Vdaka comu vieme posudit, Ze je obsah nepravdivy?
» Ako funguje reverzné vyhl'adavanie?
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» Bolo nieco, ¢o nas na fotografiach prekvapilo? Ak ano, preco?
» Podla ¢oho si vyberame obsah, ktory sa nam paci?
» Ako najcastejsSie komentujeme obsah na socidlnych sietach?

Naucili sme sa:
v Vyjadrit svoj nazor k prispevkom zobrazovanych v médiach.
v Vyjadrovat sa slusne a zdvorilo, respektovat inych pouzivatel'ov.
v Viem pouzivat reverzné vyhl'adavanie/overovanie.
v Premyslat nad zobrazovanym obsahom.
v Vediet si overit kazdu fotografiu a spravu.
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5 CHRANIM SI SVOJE OSOBNE UDAJE V ONLINE PROSTREDI

=| Oblast: rozvoj kritického porozumenia

4444

© Ciel' lekcie: Ziaci dokazu aplikovat vedomosti na ochranu svojich
osobnych ddajov vo virtudlnom prostredi

Ciastkové ciele:
» ziaci dokazu vysvetlit hrozby pri tvorbe slabého hesla
» ziaci dokazu vysvetlit vyznam tvorby silného hesla
» ziaci dokdzu analyzovat bezpecnostné Standardy na zaklade
predstavenia si vlastnych hesiel
» ziaci dokazu zhodnotit bezpecnost /nebezpecnost situacii v online
priestore
» ziaci dokazu tvorit silné a neprelomitel'né hesla

Casové trvanie: 45 min/* v pripade mozZnosti je lepsie uplatnit’ 90 min

Pomaocky: 5 klticov z papiera, bezpecnostné Standardy pre tvorbu hesla,
situdcie na posudenie pravdivosti, zvoncek k sutazi

Metddy: diskusia, samostatnd praca ziakov, nazorna metdda, metdda
kladenia otazok, metdda rieSenia uloh, deduktivna metdda, analyticko-
syntetickd metdda

Organizacna forma: frontalna, skupinova

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zdsada individualneho pristupu k ziakom,
postupnosti

&2 ® N\

Piata lekcia sa svojim obsahom koncentruje na bezpecnost v online prostredi.
Hlavnym zamerom je naucit Ziakov tvorit silné hesla, ktoré im zabezpecia vacsiu
ochranu svojich uctov. Okrem tvorby hesiel si ziaci osvoja bezpeCnostné
Standardy, ktoré su klicom k tvorbe silnych hesiel. Na zaklade uz osvojenych
vedomosti budi vediet posudzovat priklady z roéznych situacii, ktoré su
bezpetné, aktoré su naopak nebezpecné. Je dolezité, aby Ziaci uvadzali aj
vysvetlenie ich urcenia. Ziaci sa dozvedia o vzorovych heslach a novodobych
typoch hesiel, ktoré su v sicasnosti beznou sucastou mobilnych telefénov.
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OBSAH LEKCIE:

1. Moj kl'a¢

2. Zhodnotim

3. Tvorba silného a slabého hesla
4. Zaver a reflexia

PRIEBEH LEKCIE:

1. Moj kl'a¢

Instrukcia: kazdy zo Ziakov dostane 5 kli¢ov, ktoré si podpise. Ziakov sa na
zaciatku spytame, ako chrania svoje osobné online tdaje. Spolo¢ne diskutujeme
o problematike a kladieme Ziakom otazky na zaklade ich odpovedi.

O

Meno:

Zdroj obrazka: https://ar.pinterest.com/pin/302444931237854984/

Y

Po podpisani kl'icov budu Ziaci hrat medzi sebou znamu hru ,Kamern, papier,
noznice“. Ak ziak prehra, musi odovzdat svoj klI'i¢ spoluziakovi, ktory vyhral.
Takto sa vystriedaju medzi sebou vSetci zZiaci. Na konci si kazdy zrata, kol'ko ma
kl'iCov a skusi zistit, u ktorych spoluziakov sa nachadzaju jeho kltice. V zavere je
dolezité upriamit pozornost Ziakov na to, kol'’ko I'udi méze mat’ ich kl'i¢ - heslo,
ak ho niekomu prezradia, alebo je 'ahko identifikovatel'né, (napr. tym, Ze si ziak
neprekryva display mobilu, ked zaddvame heslo), alebo ako rychlo sa moZe Sirit
internetom.
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Zdroj aktivity: Holld, K. 2019

Po aktivite nadviaZeme na ddleZitost ochrany vlastnych hesiel. Povieme Ziakom,
aby si zatvorili o¢i a predstavili si svoje heslo (napr. na Facebooku, do Minecraftu
a pod.). Nasledne je vhodné precitat bezpecnostné standardy, popri tom si budu
Ziaci predstavovat svoje heslo:

o Idealne heslo by malo mat aspon 15 znakov.
o Pri vytvarani hesla pouzivaj Cisla, velké a malé pismenad abecedy a
Specialne znaky.
o Nikdy nepouzivaj heslo, ktoré mozno najst v slovniku! Nepouzivaj tiez
krstné mena alebo priezviska.
o NepouZivaj rovnaké heslo na pristup k réoznym online sluzbam (e-mail,
socialne siete).
o Po ukoncleni prace v prostredi internetu sa nezabudni odhlasit z konta,
ktoré prave pouZzivas. Zatvorenie prehliadaca ta neodhlasi z actu!
o Udrzuj svoje heslo v tajnosti, nikomu ho neprezradzaj, ani najlepSiemu
priatel'ovi.
o Zabezpec¢ doleZité ucty pomocou dvojfaktorového (dvojiroviiového)
overovania, ktoré kombinuje heslo a kdd v mobilnom teleféne.
o Pouzivaj vety a nielen samotné slova.
Zdroj bezpecnostnych Standardov:
https://vyuka.o2chytraskola.cz/data/files/bezpecne-heslo-yr5a8f37gy.pdf
(revidované)

Na konci je vhodné opytat sa Ziakov, ako hodnotia svoje heslo, ¢i je slabé alebo
silné a viest so ziakmi kratku diskusiu o heslach a ich vyzname.

2. Zhodnotim

Instrukcia: Ziakov rozdelime do troch skupin. V tychto skupinach bude prebiehat
sutaz. Ulohou Ziakov je spravne rozhodnut, ¢i ide o bezpe¢né, alebo nebezpeéné -
ohrozujice spravanie. Za kazda spravnu odpoved pridelime skupine bod.
Uvedené priklady ziakom citame, pripadne ich vytlacime a rozdame.

1. Peter sa v triede prihlasil na svoje konto na Instagrame, kde cetoval, pisal na
svoju stenu/profil a lajkoval prispevky priatelom. Potom zavrel prehliadac a
odisiel....

NEBEZPECNE! Peter sa neodhlasil, atak sa mohol dal$i pouZivatel' po¢itaca
v triede dostat na jeho ucet.
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2. Lukas dostal hoax (faloS$nu, Casto alarmujucu spravu), ze Bill Gates zo
spoloc¢nosti Microsoft sa rozhodol zdielat svoje bohatstvo. Ak Lukas e-mail
preposle dalsim lI'udom, dostane odmenu za kazdého, komu e-mail preposle
sumu 2,43 EUR. Lukas$ e-mail preposlal vSetkym svojim priatel'om.

NEBEZPECNE! E-mailova adresa Luka$a sa dostane k d’al$im neznamym l'ud'om,
ktori mu mozu posielat d'alSie hoaxy.

3. Klara dostala e-mail s textom: ,Gratulujeme, vyhrali ste iPhone X. Kazdy
pondelok vyberame 10 nahodnych vyhercov. Usmialo sa na Teba Sstastie.
Potvrd'te svoju vyhru zaslanim SMS spravy GIFT 1133567 na cislo 90399.“ Klara
poslala SMS.

NEBEZPECNE! Kliare mézu stahovat kazdy mesiac peniaze na zaklade zaslania
SMS. BliZsia Specifikacia sa nachadza v texte napisana vel'mi malymi pismenami.

4. Maros sa vyzna v pocitacoch, preto vytvoril zlozité heslo obsahujiice pismen3,
Cisla a Specidlne znaky. Aby heslo nezabudol, napisal si ho na zadnu stranu
notebooku.

NEBEZPECNE! Ktokol'vek mdze jeho heslo vidiet a pouZit.

5. Simona si vytvorila heslo, ktoré sa skladalo z 5 pismen a obsahovalo vel'ké a
malé pismena. Tesi sa, Ze si vytvorila takeé silné heslo.

NEBEZPECNE! Heslo podl'a bezpe¢nostnych $tandardov vdbec nie je silné.

6. Katka si vytvorila heslo a pouzila ho na prihlasenie na Facebook, Instagram aj
e-mail.

NEBEZPECNE! Jedno heslo sa nema uvadzat’ na vietkych platforméach.

7. Marian ma uz 5 rokov najlepSieho kamarata Gabriela. Radi spolu hravaja hry
na pocitaci a chodia spolu hravat' aj futbal. Dokonca spolu sedia v triede. Gabriel
si vypytal od Mariana heslo na Facebook ako znak priatel'stva. Marian odmietol.

BEZPECNE! Heslo je sukromné. Marian dobre urobil, Ze odmietol Gabrielovi
prezradit heslo.

Zdroj vyrokov: https://vyuka.o2chytraskola.cz/data/files/v003-02-bezpecne-
heslo-digital-a4-v06-nahled-ooartx2veh.pdf + doplnené
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Za kazdu spravnu odpoved pridelime skupine bod.
Zdroj aktivity: © Medidlny gramotnik

Dopliiujica aktivita v pripade moZznosti dlhSieho trvania lekcie.

3. Tvorba silného a slabého hesla

Instrukcia: Ziakov sa na zaciatku opytame, kto pouZil heslo MAGA 2020? Ziaci
mo6zu odpoved vyhl'adat na internete prostrednictvom telefénu.

(Odpoved’ je Donald Trump, je to skratka Make America Great Again. Heslo uniklo.)
Ziakov rozdelime do dvojic. Ich dlohou je vytvorit priklady slabych a silnych
hesiel na zaklade osvojenych informacii. Vysledky tvorby postupne prezentuju a
zhodnotia jeho silu a vhodnost pouzitia. Je vhodné sa so Ziakmi pred aktivitou
alebo po aktivite porozpravat’ o moznosti, ako si pomoct pri tvorbe silného hesla.
Ziaci si moéZu vytvorit nejaki zapamitatelnd vetu azloZit znej heslo
(KazdéRano@musimranajkovat09* heslo: KazdER@musimr09*).

Zdroj aktivity: Kopecky, K., Szotkowski, R, Krejci, V. Pravda a leZ v online svété -
ndméty na vyukové aktivity

Obmena: Ziakov rozdelime do skupin alebo dvojic. Do skupiny dame Ziakom
predpripravené tabulky na tvorbu vzorového hesla. V skupinach budu mat
vytvorit ¢o najsilnejSie vzorové heslo.

Pocas tejto aktivity je vhodné porozpravat sa o novodobych spdsoboch ochrany,
ako napriklad otlacky prstov, sken tvare, oci, gesta.

VYTVOR HESLO
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Zdroj obrdzka: https://www.mobileko.cz/odblokovani-zamku-obrazovky-iphone-

se/

4, Zaver a reflexia:

>
>
>

YV VYV V

Preco je dolezité nikomu neprezradit svoje heslo?

Co je podl'a vas pri tvorbe silného hesla dolezité?

Je spravne, aby ste svoje heslo prezradili dobrému kamaratovi alebo
kamaratke?

Ako si budete davat pozor na svoje udaje?

Skuste povedat jednu ddlezitd zasadu pri tvorbe silného hesla.

Aké poznate novodobé sposoby ochrany hesiel?

Ktory typ hesla je podl'a vas najbezpecnejsi?

Naucili sme sa:

SN N SN

RN

—

Svoje heslo nikomu nedavat.

Tvorit silné hesl3, ktoré je komplikované prelomit.

Hesla tvorit tak, aby som si ich zapamatal.

Pri vytvarani hesla pouzivat c¢isla, velké a malé pismena abecedy a
Specialne znaky.

Mat vytvorenych viacero hesiel.

Po praci na po¢itaci sa vZdy odhlasit.
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6 POZNAM VYZNAM REKLAM

e
éE Oblast’: rozvoj kritického porozumenia

Ciel' lekcie: ziak dokaZe aplikovat poznatky k porozumeniu spravneho
vyznamu reklam

Ciastkové ciele:

» ziaci dokazu definovat vyznam reklamy

ziaci dokazu posudit skuto¢ny vyznam reklamy

Ziaci dokaZzu vytvorit reklamu na seba

Ziaci dokazu analyzovat vyznam reklamy

ziaci dokazu vyjadrit silny dopad reklamy na spolo¢nost

YV V V VY

Casové trvanie: 45 min/* v pripade moznosti je lepsie uplatnit’ 60 min

Pomoécky: vided reklam, obrazky reklam beznych a influencerskych
(priloha 4), obrazky reklam podprahovych (priloha 5), znelky z reklam,
obalky, papiere, pastelky

Metddy: diskusia, samostatna praca ziakov, ndzorna metdéda, metéda
ES kladenia otdzok, metdda rieSenia uloh, deduktivna met6da, analyticko-
synteticka metdda

Organizacna forma: frontdlna, individualna, skupinova

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,
I—l postupnosti

Nasledujtica lekcia sa zameriava na reklamu a jej pravy vyznam. Ziaci sa naudia
rozliSovat medzi beznymi, podprahovymi a influencerskymi reklamami. Budu sa
zamysl'at nad vyznamom reklam a sami si skdsia reklamu vytvorit a prezentovat
tak samého seba asvoje dobré vlastnosti. Okrem vyznamu rekldm sa budu
zamyslat aj nad dolezitostou sloganu v reklame a sile jeho vplyvu na naSe
vnimanie. Podstatou je najma upriamenie pozornosti na vplyv reklamy.
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OBSAH LEKCIE:

1. Reklamna pointa

2. Uhadni vyznam reklamy
3. Moja reklama

4. Slogan

5. Zaver a reflexia

PRIEBEH LEKCIE:

1. Reklamna pointa

InStrukcia: zaciatok lekcie je vhodné zacat diskusiou oreklamach, ich
vyznamoch. V médiadch su prezentované rézne reklamy, ktoré casto nie su
spravne pochopené. Ziakom moZzno pustat reklamy (priklady reklam uvadzame
na nasledujucich linkoch, ale moZno vyuzit aj iné, prispésobené veku Ziakov) a
pytat saich, ¢i pochopili ich pointu. Odpovede Ziakov sa snazime usmertovat.

https://www.youtube.com/watch?v=1w9ulhUrvZc&ab_channel=Alue
https://www.youtube.com/watch?v=Rc-L-813BTk&ab_channel=Marechiaro
https://www.youtube.com/watch?v=bb9NI_a-Vxw&ab_channel=PantaRhei
https://www.youtube.com/watch?v=NSz7vDc6HQA&ab_channel=Budi%C5
%A1
o https://www.youtube.com/watch?v=dMFRFEO7TYA&ab_channel=Marco%C
5%A0eliga
o https://www.youtube.com/watch?v=U0OkgqLyBhGQ&ab_channel=AlzaRekla
my
Zdroj aktivity: © Medidlny gramotnik

o O O O

2. Uhadni vyznam reklamy

Instrukcia: Ziakov je vhodné rozdelit do skupin a kazda skupina si vylosuje jednu
obalku, vktorej bude obrazok reklamy beZnej, influencerskej (priloha 4)
a podprahovej (priloha 5). V skupinach ziaci ur¢ia druh reklamy a zaradia ju
k spravnemu typu a skusia vymysliet iny novy slogan, ktory by stale zachoval
vyznam beZnej reklamy a skusia uviest dalSie priklady podprahovej reklamy
a influencerskej reklamy. Uvedené reklamy mozu aj graficky dizajnovat, a to bud’
v skicari, ak je moZnost prace s pocitaCmi, alebo ak nie je mozZnost, tak mézu
kreslit. Vysledky prace vskupinach buda Ziaci prezentovat a podprahovi
reklamu skusia dat ostatnym spoluziakom uhadnut. Dolezité je vysvetlit Ziakom
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rozdiel medzi beZnou a podprahovou reklamou. Rovnako sa zamerat na platené
reklamy na Instagrame a vysvetlit Ziakom ich fungovanie.
Zdroj aktivity: © Medidlny gramotnik

Instrukcia: Ziaci budd pracovat’ samostatne a kazdy si vymysli reklamu na seba.
Skusi zhrnut svoje dobré stranky a skusi ich propagovat. M6zu si vymysliet aj
vlastny slogan ¢i logo. Spolo¢ne reklamy vyhodnotime.

Zdroj aktivity: © Medidlny gramotnik

4. Slogan

Instrukcia: ziakov mozno rozdelit do skupin, alebo pracovat’ s triedou frontalne.
V pripade skupinovej formy dame Ziakom vytlacené papiere so sloganmi. Pocas
frontalnej formy mozno slogany citat’ a ten, kto bude vediet spravnu odpoved’, sa
prihlasi. Ziaci si tak uvedomia, ako reklamy na nas vplyvajt a ako si dokaZeme
chytlavé slogany reklam zapaméitat. Mézu vymyslat vlastné slogany na
akykolvek vymysleny alebo zndmy produkt.

o Dlhy Zivot pre vasu pracku, vas............ (Calgon)
o Billa, dnes to najlepsie pre ......... (mna)
o Jama-ja-ja-jupi-jupi-jé (Hornbach)

.............. ti dava kridla (Redbull)
Nezradi ta! (Rexona)
Vasa cokoladova hviezda (Orion)
Ked' ju milujes, nie je co riesit (Kofola)
Mozno sa taka narodila, moZno je to........ (Maybelline)
Ked' si hladny, nie si to ty (Snickers)
Tu som ¢lovekom, tu nakupujem (Dm)
Daj si pauzu, daj si......... (Kit Kat)
[ R Skvrin a Spiny sa zbavis (Vanish)
Zdroj aktivity: © Medidlny gramotnik

O

O O O O 0 O O

5. Zaver a reflexia:
> Co vas na reklame najviac zaujme?
Co je v reklame ddleZité?
Ako pochopite jej vyznam?
Preco niekedy reklamy mo6zu zavadzat?
AKa je to podprahova reklama?
Co je to slogan? A ako by sa mal tvorit’?
Preco je dolezité si uvedomovat svoje silné vlastnosti? Pomaha nam to

YV V VYV VY

k niecomu?
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Naucili sme sa:

ZamyS$lat sa nad vyznamom reklamy, nad tym, na C¢o je reklama
zamerana.

Vytvorit vlastnu reklamu na seba.

Neverit vSetkému, Co je v reklamach prezentované ako najlepsie.

Urcit rozdiel medzi beZnou a podprahovou reklamou.

Uvedomovat si silu reklamy (sloganov, vyzoru, efektov apod.)
a nenechavat sa reklamou oklamat.

Uvedomit' si vplyv reklamy na Instagrame a pochopit vyznam platene;j
reklamy.

Uvedomovat' si vyznam samého seba, byt hrdy na to, aky som.
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7 VIEM VYTVARAT ONLINE PRODUKTY

4444

N\,

B & W

Oblast’: rozvoj tvorby a komunikacie
Ciel lekcie: ziaci dokazu navrhnuat online produkty

Ciastkové ciele:

» ziaci dokazu preukazat schopnost nahravat videa na YouTube

zZiaci dokazu definovat uloziska a vysvetlit ich funkcie

ziaci dokazu vytvorit vlastny blog

Ziaci dokaZu vytvorit naucné video

Ziaci dokazu vysvetlit zmysel konsStruktivnych komentarov a spatnej
vazby

YV V V V

Casové trvanie: 45 min/* v pripade moZnosti 60 min

Pomoécky: hidanky na HDD, SSD, USB aCloud, video na tvorbu
a ukladanie videi na YouTube, zoznam stranok na tvorenie videi, ukazky
blogov, postup tvorby webovej stranky, ¢asopisy, velké vykresy, pastelky
a pod.

Metddy: diskusia, samostatnd praca ziakov, ndzornd metdéda, metdda
kladenia otazok, metéda rieSenia uloh, deduktivna metdda, analyticko-

syntetickd metdda
Organizacna forma: frontdlna, individualna, skupinova

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,

postupnosti

V siedmej lekcii sa orientujeme na technické zrucnosti, ktoré sa prejavuju
ovladanim odbornejSej terminolégie a najma schopnostou osvojit' si zakladné
postupy pre tvorbu videi, blogov, ¢i vlastnej webovej stranky. Ciel'om je najma
motivacia ziakov tvorit nové, bezpecné a zaujimavé obsahy, ktoré moézu vyuzit
pre vlastné obohatenie, ale aj obohatenie svojich kamaratov.
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OBSAH LEKCIE:
1. Hidankovo
2. Navrhni
3. Blogujem
4. Moja webova stranka
5. Zaver a reflexia

S

PRIEBEH LEKCIE:

1.Hadankovo
Instrukcia: ziakom dame na zaciatku hadanky, ktoré ich privedu k odpovediam,
o ktorych budeme spolo¢ne diskutovat.

o Zariadenie ktoré pouzivame na dlhodobé uchovavanie dat v pocitacoch sa
nazyva...... (HDD - hard disk drive). Je vhodné doplnit’ aj informacie - data
su uchované natrvalo, pokial nie su uzivatelom vymazané. Pracuje na
magnetickom principe.

o Disk, ktory po inStalacii zrychli pocitac alebo notebook sa nazyva...... (SSD -
solid state drive). Je vhodné doplnit aj informacie - ma menej tlozného
priestoru ako HDD.

o AKké uloZisko sluZi na prenos dat medzi poc¢itacmi? (USB) *Flash disk

o Ktoré ulozisko je charakteristické poskytovanim sluZieb alebo programov
uloZenych na serveroch na internete a mézeme sa k nemu ako pouZivatelia
dostat, napr. pomocou webového prehliadaca? ... (Cloud) Moébzeme
doplnit' aj informacie - vyhoda je, ze v pripade straty alebo kradeze
notebooku sa vieme stale dostat’ k datam, ktoré sme si uloZili.

Zdroj aktivity: © Medidlny gramotnik

Sp6sob ukladania textu, hudby a fotografii na HDD, SSD, USB a Cloud si prakticky
ukazeme na notebooku. Po odpovediach a usmerneniach Ziakov si so Ziakmi
pozrieme video ako tvorit a ukladat videa na YouTube. Nazorne k tomu méze
prispiet aj nasledujuce video z YouTube kanala:

https://www.youtube.com /watch?v=43LzchZwTRA&t=7s&ab channel=VIDEOA
CADEM

Ziakom mozno povedat’ o strankach, ktoré sliZia na tvorenie videi a diskutovat
o tom, ¢i sa s nimi stretli, pripadne si stranky pozriet a skusit nieco vytvorit.

54


https://www.youtube.com/watch?v=43LzchZwTRA&t=7s&ab_channel=VIDEOACADEM
https://www.youtube.com/watch?v=43LzchZwTRA&t=7s&ab_channel=VIDEOACADEM

Kristina Biel¢ikov4, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE] A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK




Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

2. Navrhni

InsStrukcia: Ziaci skusia vo dvojiciach vymysliet navrh videa, ktoré by bolo
naucné s popisanim postupu, ako ho nahrat' na YouTube. Ziaci budi svoje navrhy
prezentovat. Spolo¢ne so Ziakmi vyberieme a odmenime najlepsi navrh a spravny
postup nahratia na YouTube.

Ziaci moZu zostat vo dvojiciach a budeme pokracovat k téme blog. Na zacdiatku sa
ziakov spytame, ¢i uZ nejaky blog Ccitali, pripadne aké blogy ich zaujimaju
a ukazeme im niektoré blogy na internete:

https://www.stepwithfashion.com/
https://www.kamilaujesky.com/kniha

http://psychoblogia.sk/

http://gogoblog.yolasite.com/

Je vhodné si blogy spolo¢ne vyhl'adavat aj podl'a preferencii Ziakov.
Zdroj aktivity: © Medidlny gramotnik

3. Blogujem

InsStrukcie: Ziaci dostanu velky vykres a Casopisy. Ich ulohou je vytvorit blog,
ktory by bol putavy svojim nazvom, obsahom a aj celkovym imidZom. V ramci
skupiny skuisia navrhnat aj sposob jeho propagacie na internete a zdielania
medzi kamaratmi, rodinou a S$irSou verejnostou. Ziaci budid svoje blogy
prezentovat aspolotne onich diskutovat avyjadrovat knim svoje nazory
a sp6soby komentovania takéhoto blogu.

Zdroj aktivity: © Medidlny gramotnik

4. Moja webova stranka

InsStrukcie: so ziakmi sa porozpravame o tvorbe webovej stranky. Je vhodné si
nejaké webové stranky na internete pozriet' a diskutovat o ich dizajne a sp6sobe
propagacie, otom, ¢o by mala webova stranka obsahovat, na ¢o médze byt
zamerana a pod. Aktivitu premostime s predchadzajicou a spravime si z blogu
webovt stranku. Ziaci mézu vylepsit dizajn a dopisat potrebné informacie k
svojej webovej stranke.

Zdroj aktivity: © Medidlny gramotnik

5.Zaver areflexia
» Ako by ste definovali HDD?
Naco slazi USB?
Skuste popisat kroky nahravania videa na YouTube.
Ktora stranka je najznamejsia na tvorenie videi?
Co je to blog? Co je jeho podstatou?

YV VYV

56


http://psychoblogia.sk/

Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE] A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

» Aké témy sa mdzu v ramci blogu rozoberat?
> Co musi obsahovat webova stranka? Co je na jej vzhl'ade délezité?

Naucili sme sa:

Viem urcit naco sldzi HDD, SSD, Cloud a USB a viem s nimi pracovat.
Nahrat' video na YouTube.

Spoznat stranky na tvorenie videi.

Napisat' blog.

Spoznat obsah dobrej webovej stranky.

T SENEUPRY
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8 POZNAM NEVHODNE PREJAVY A CHRANIM SA PRED NIMI

= ’ . 7 s . . .
¢=| Oblast: prevencia nevhodného spravania v online priestore
e

Ciel' lekcie: Ziaci dokdZu porozumiet dopadu nevhodnych prejavov
a aplikovat naucené poznatky do redlneho Zivota

Ciastkové ciele:

» ziaci dokadzu vyvodit zavery z pozitivnych, ale aj negativnych situacii
» ziaci dokdzu vytvorit webovd stranku, ktord pomdZe obetiam
kyberagresie, pripadne online ohrozeni

ziaci dokazu demonstrovat pribeh a navrhnut sposoby jeho rieSenia
ziaci dokazu definovat dopad nevhodného spravania v online
prostredi

Y VY

Casové trvanie: 45 min/* v pripade mozZnosti je lepsie uplatnit’ 90 min

Pomdcky: pracovny list, zoznam anonymnych stranok a sluzieb
Metdody: diskusia, samostatnd praca ziakov, ndzornd metdda, metdda
kladenia otazok, metéda rieSenia uloh, deduktivna metdéda, analyticko-

syntetickd metdda, inscenacna metdda

Organizacna forma: frontalna, individualna, skupinova

E = ®

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
uvedomelosti a aktivity, zdsada individudlneho pristupu k Ziakom,
postupnosti

Hlavnym zdmerom 6smej lekcie je naucit Ziakov rozliSovat medzi prejavmi, ktoré
su vonline prostredi normalne a medzi prejavmi, ktoré st nevhodné a mézu
ublizit. Postupne sa so zZiakmi dostavame aj k spravnemu postupu, ktory je
vhodné zvolit pri prejavoch, ktoré st im neprijemné, ponizuja a pretrvavaju dlhsi
Cas. Okrem prejavov vedieme Ziakov k uvedomovaniu si dopadu na obet, ktora je
vystavena neprijemnému spravaniu v online priestore aoboznamujeme ich
s anonymnymi strankami a nutnostou kontaktovat dospelé osoby.
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OBSAH LEKCIE:

1. Co sa mohlo stat’?

2. Webova stranka ,Pomoz”
3. Vcit' sa do obete

4. Zaver areflexia

=

PRIEBEH LEKCIE:

1. Co sa mohlo stat’?

Instrukcia: so ziakmi sa na zaciatku porozpravame o nevhodnych prejavoch na
internete. Co povaZzujti za nevhodné prejavy, akoby ich charakterizovali a pod.
Ziakom rozdame pracovny list. Predtym, ako zaénu pracovat, im povieme kratky
pribeh, ktory budi mat’ dokoncit. Na pracovnom liste napisSu, aka pozitivna a aka
negativna situacia sa mohla stat.

1.Ferko/Ani¢ka, ndhle vypol/a notebook a bol velmi smutny(-d)
a vystraseny(-d). Co sa asi mohlo stat’?

Ulohou Zziakov je napisat’ k postave mozné negativne situacie, ktoré sa mohli v
online prostredi stat’.

2. Ferko/Anicka, nechcel(-a) odist od pocitaca a pri cetovani sa neustdle
usmieval(-a). Rdd/rada na internete trdvil(-a) ¢as. Co mohlo byt dévodom

jeho/jej spravania?

Ulohou zZiakov je napisat k postave mozné pozitivne situacie, ktoré sa mohli v
online prostredi stat'.

Zdroj aktivity: © Medidlny gramotnik

59



Kristina Biel¢ikova, Katarina Holla
INTERVENCNY PROGRAM ROZVOJA MEDIALNE]J A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

Pozitivne situacie Negativne situacie

AN
]

Obmena: 7ziakov nechdpeme doplnit spravy/e-maily k postave, ktoré by ju
potesili, a naopak, ktoré by ju zarmutili.

Po vypracovani si mozno niektoré postrehy zZiakov precitat a bliZsie ich rozobrat,
o je na nich nevhodné a budeme viest so Ziakmi diskusiu.

Po precitani povieme Ziakom, Ze sa ¢asto na internete stretdvame aj so spravami
alebo obsahom, ktory nds moéze nahnevat. V pripade, Ze sa to opakuje a
dostadvame opakovane nevhodné spravy, je dobré sa obratit na niekoho
dospelého, alebo na anonymné stranky a sluzby, kde ndm vedia poméct’:

o https://ipcko.sk/
o https://pomoc.sk/
o http://poradna.e-bezpeci.cz/

Stranky je vhodné ziakom ukazat a porozpravat sa o ich ucele a spésobe pomoci,
ktoru poskytuju

.2. Webova stranka ,Pomoz“

Ins$trukcia: Ziaci vypracuju novu stranku, ktora by pomahala obetiam v pripade
nudze. Ich tlohou je uviest, na ¢o by bola stranka urcena, ako by sa volala, aké by
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mala ¢islo a pod. Stranky si po dokonceni aktivity odprezentujeme a zistime ich
Zameranie.
Zdroj aktivity: © Medidlny gramotnik

3. Vcit sa do obete

Instrukcia: nasledne Ziakov rozdelime do skupin a ich dlohou bude vymysliet
scénku, v ktorej znazornia nevhodné spravanie v online prostredi a jeho vhodné
rieSenie (kontaktovanie dospelej osoby, obratenie sa na internetové stranky
pomoci a pod.).

Obmena: Ziakom pred za¢iatkom aktivity povieme kratky pribeh:

Katka si pisala so svojou kamaratkou Jankou na Instagrame. Obidve dievc¢ata boli
dobré kamaratky. Jedného dna sa dievcata v Skole velmi pohadali, a to kvéli
odliSnym znamkam, ktoré dostali. Janka sa na Katku tak nahnevala, Ze pouzila
Katkine fotky, pridala r6zne emotikony, bubliny so zosmiesSnujicimi
a ironizujicimi textami a uverejnila ich na svojom Instagrame, kde ich videli
vSetci Katkiny followeri. Janke sa zacali posmievat a na Katkinom profile
uverejiiovat neprijemné komentare na Janku aoznacovat ju, aby ich aj ona
videla... .

Ziaci skusia zahrat’ pozitivny koniec tohto pribehu. Nechdme im dostato¢ny ¢as
na napldnovanie inscenacie. Ziaci svoje scénky predvedu. DdleZité je ziakov
usmernovat a na konci zhodnotit' vymyslené scénky a uviest spravne vyriesenie
situacie, a to napriklad kontaktovanie dospelych, vyhl'adanie pomoci na internete
- linky pomoci, ospravedlnenie Janky, odstranenie fotiek z Facebooku a pod.
Cielom je priviest ziakov k spravnemu rieSeniu problému. Aktivitu je vhodné
prepojit aj s propagaciou a ukdzkou novej stranky, ktoru ziaci v skupinach
vymysleli a nemusime potom aktivity rozdel'ovat.

Zdroj aktivity: © Medidlny gramotnik

4. Zaver a reflexia:
> Co je nevhodné spravanie v online prostredi? Skiste povedat konkrétne
prejavy.
AKké spravy nie je vhodné pisat a posielat?
Preco nds niektoré spravy moézu urazit?
Na koho sa m6Zeme obratit v pripade ohrozenia na internete?
Uved'te nazvy niektorych webovych stranok, kde nam mozu poméct v
pripade online ohrozenia?
Ako sa moZe citit osoba, ktora je na internete zosmieStiovana?
AKko by ste takej osobe pomohli? Co by ste robili v pripade, ked uvidite, ze
niekomu je na socidlnych sietach ublizované?

YV VYV

Y VvV
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Naucili sme sa:
v Pomenovat nevhodné prejavy, ktoré sa mozZu na internete vyskytovat.
v Uvedomit si, ako nevhodné spravy ublizuju obeti.
v Rozoznat, ktoré spravy sa mozu druhej osoby dotknit, ubliZit jej, a preto
ich nepisat’ a neposielat.
Poznat stranky, kde v pripade nddze moZno vyhl'adat pomoc.
Nebat sa prist za dospelym (ucitel, rodi¢, starsi strodenec a pod.)
a povedat mu, ako sa citim a co sa stalo.
v Uvedomit si, Ze nikdy nie som v akomkolvek probléme odkazany len sdm
na seba.
v Davat si pozor, komu a aki spravu napiSem.

AN
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9 VIEM, AKO POSTUPOVAT PRI ONLINE OHROZENI

Oblast’: prevencia nevhodného spravania v kyberpriestore

Ciel lekcie: Ziaci dokaZzu aplikovat osvojené poznatky na uvedomenie si
hodnoty vlastnej osoby a preZivania

Ciastkové ciele:

» Ziaci dokaZu navrhnuat vhodné rieSenia situacie

» zZiaci dokazu urcit pravdivost situacii

» Ziaci dokazu analyzovat svoje dobré vlastnosti a uvedomit’ si ich
vyznam pre svoj Zivot

» ziaci dokazu vyjadrovat svoje pocity

Casové trvanie: 45 min/* v pripade mozZnosti je lepsie uplatnit’ 90 min

Pomdcky: pribehy s otdzkami, tvrdenia na postudenie pravdivosti,
pracovny list pocity (priloha 6), maketa kvetu

Metdody: diskusia, samostatna praca ziakov, nazornd met6da, metdéda
kladenia otdzok, metdda rieSenia tloh, deduktivna met6da, analyticko-
synteticka metdda

Organizacna forma: frontdlna, individualna, skupinova
Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,

uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,
postupnosti

B2 BN

Nasledujucu lekciu tizko premostujeme s predchadzajiicou a zameriavame sa na
upevnenie spravneho postupu pri online ohrozeniach. Ziakov vedieme k
posudeniu spravnosti/nespravnosti tvrdeni. Vramci deviatej lekcie sa
zameriavame aj na sebadctu, ktort prostrednictvom aktivity M6j kvet
posiliiujeme. Délezité je vnimat' aj vlastné pocity, ktoré Ziaci prezivajd v online
svete arozpravat onich. Pocas nasledujicej lekcie sa preto venujeme aj
problematike vlastnych pocitov, ako aj empatie - vcitovania sa do pocitov inych.
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OBSAH LEKCIE:
1.Viem, ako pomoct
2. Sudim

3. Moj kvet

4. Pocity

5. Zaver a reflexia

VY

PRIEBEH LEKCIE:

1. Viem, ako pomoct
Instrukcia: ziakov rozdelime do 3 skupin, v ktorych si precitaju pribehy osob
a skusia odpovedat na priloZené otazky. Je vhodné ziakov insStruovat, aby pribehy
posudzovali uz ako odbornici, ktori vedia, ¢o poradit, a ako v takych situaciach
pomodct. Po vyhodnoteni pribehov aprecditani reakcifi budd Ziaci pracovat
individudlne.
Pribehy s otazkami
Pribeh 1:
Styria Ziaci siedmej triedy nenavideli svoju spoluziatku Mariu. Preto zaloZili
diskusnu skupinu na Facebooku s nazvom "Nendvidime Mdriu*.
V skupine urazali Mariu, nadavali jej, zverejnovali jej fotografie. Postupne sa k
tomu pridala cela trieda a nakoniec tito sukromnu skupinovi stranku zmenili na
verejnt. Cim viac detf sa pridavalo, tym horsie boli prispevky v skupine.
Otazky k pribehu:
o Myslite si, Ze chlapci mysleli svoje hrozby vazne?

Ako by ste sa citili, keby ste boli Maria? Co by ste zaZili?

o ModzZu nadavky a vyhrazky ubliZit 'ud'om v online svete? Ako?
o Ako by ste riesili tuto situaciu z pohl'adu Marie?
o Predstavte si, Ze ste ucitel, ktorému sa Maria zverila. Ako by ste riesili tuto

situaciu?

o Predstavte si, ze ste rodic, ktory na internete narazil na diskusnu skupinu o
svojom dietati. Co by ste urobili?

o Myslite si, Ze by bolo dobré kontaktovat' v tejto situdcii policiu? Ako by ste to
urobili? Co by ste povedali policii?
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Pribeh 2:

Trinastrocna Katka zboZnovala youtuberov a tieZ sa chcela stat youtuberkou. Na
YouTube si vytvorila vlastny kanal, kde pravidelne nahravala videa zamerané na
modu. Niektorym spoluziakom v jej triede sa to pacilo a snazili sa ju
napodobnovat. Ini ju vSak zacali uraZat, nadavali jej. Vytvorili profil na
Instagrame, nahrali rozne fotografie Katky, kde ich aj s d'alSimi detmi vulgarne
komentovali.

Otazky k pribehu:

Sledujete YouTube? Aké vided na YouTube sledujete?

Sledujete youtuberov? Chceli by ste byt ako youtuberi? Preco?

Myslite si, Ze ma youtubing nejaké pozitiva?

Myslite si, Ze ma youtubing aj nejaké negativa?

Ako by ste reagovali, keby ste boli Katkou? Co by ste urobili na jej mieste?
Ked je niekto slavny na internete, ma len fanudsikov alebo aj takzvanych
hejterov?
Zdroj:https://vyuka.o2chytraskola.cz/data/files/v003-02-kybersikana-list-
metodika-digital-a4-v10-nahled-rmspnnp8w7.pdf

O O O O O O

Pribeh 3:

Dvandstroc¢ny Peter mal najlepSieho kamarata Jakuba. Travili spolu vSetok cas.
Jakub sa jedného diia rozhodol, Ze bude pisat vulgarne spravy svojej spoluziacke.
Petrovi sa to vel'mi nepacilo a povedal Jakubovi, aby s tym prestal, lebo tym mo6ze
spoluziacke ublizit. Jakub vSak nedal na Petra a v uraZani pokracoval aj d'alSie
dni. Jakub sa nahneval a 0znamil to ucitel'ovi, ktory zacal situaciu hned’ rieSit.
Otazky k pribehu:

Myslite si, Ze Jakub reagoval spravne?

Co by ste v takej situacii robili vy?

Ako inak mohol eSte Jakub reagovat?

AKky trest by si Peter zaslazil?

Ako by mal reagovat’ ucitel a ako by ste reagovali vy, keby ste boli ucitelia?
AKko by ste zariadili, aby sa uz také situacie na Skole nestali?

O O O O O O

Zdroj aktivity: https://vyuka.o2chytraskola.cz/data/files/v003-02-kybersikana-
list-metodika-digital-a4-v10-nahled-rmspnnp8w?7.pdf
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2. Sudim

Instrukcia: kazdy ziak dostane tvrdenia, v ktorych bude mat posudit ich
pravdivost. Spolo¢ne ich vyhodnotime a zistime, kto mal najviac spravnych
odpovedi. Na konci je vhodné pozornost zZiakov upriamit na ich vlastni osobu
ana to, aké je doleZzité vazit si sdm seba, davat' si pozor a chranit vlastni osobu
v online priestore. Nasledne vedieme diskusiu k téme.

Tvrdenia na posudenie pravdivosti
o Na hlipu, urdzliva spravu reagujem nazlostene a odpoviem tiez urazlivo.
Drzu, diskriminujicu spravu okamzite zmazem.
Snikym nehovorim o tom, ako ma napadaju (osocuju, ohovarajui) cez
internet (na socialnej sieti).
Moje nastavenia sukromia nie si pre mna vel'mi dolezité.
Blokujem vSetkych, ktori ma na internete obt'azuji a urazaju.
Ked' sa od niekoho dozviem, Ze ho Sikanuju, neutekam za ucitel'om.
Ini, ktorych niekto Sikanuje, sa maji sami vediet' s tym vysporiadat.
Pozndm svoje prava na internete - napriklad pravo na svoju vlastnd
fotografiu.
o Doverujem si a viem, Ze pachatel' ¢i pachatelia si sami slabi a maju vela
problémov.
o Obratim sa na svojich rodicov, ucitela alebo inych dospelych, ked sa citim
neisto a ohrozene.
o Ak sa stanem obetou kyberSikanovania, obratim sa iba na svojich najlepsich
priatelov.
o Poznam zdroje pomoci, kam sa méZem obratit
Zdroj tvrdeni: https://cyberhelp.eu/sk/modules/schulalltag/5_6/7
Zdroj aktivity: © Medidlny gramotnik

0O O O O O

3. Moj kvet

Instrukcia: kazdému Ziakovi rozdame maketu kvetu. Do stredu kvetu si napisu
svoje meno a do kazdého lupienka jednu dobru vlastnost alebo schopnost, ktoru
ovladaju, pripadne prejav, v ktorom st vynimoéni. Ziaci si mézu kvet vyfarbit' a
skraslit’ podl'a seba. Pri reflexii k aktivite upriamime pozornost na to, Ze kazdy z
nas je v nieCom dobry a musi si svoju osobnost chranit' a mat k sebe uctu.

Zdroj aktivity: © Medidlny gramotnik
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som vynimo¢ny a
mam tieto dobré
vlastnosti :)

Zdroj obrdzka: www.pinterest.com

4. Pocity

Instrukcia: Ziaci dostanu pracovny list (priloha 6). Nasledne aktivitu zacneme
inStrukciou: ,predstavte si, Ze ste vonline prostredi, napr. na Facebooku,
Instagrame, TikToku a pod. Aké pocity by si nechcel(-a) zazit? Nechcené pocity
oznac Ciernou farbou. Naopak Zltou farbou vyznac tie pocity, ktoré povazujes za
neutrdlne azelenou pocity, ktoré by ta pote$ili. Ziakom nechame ¢as na
vypracovanie a nasledne spolo¢ne prejdeme jednotlivé pocity a pytame sa ziakov,
akou farbou pocit vyfarbili a preco. Je vhodné viest diskusiu podl'a odpovedi
ziakov.

Zdroj aktivity: Mackovd, M. a kol. 2020

5. Zaver a reflexia:
> Co je doleZité robit v situacii, ked je ndm v online priestore nieto
neprijemné?
» Podla ¢oho vieme, Ze takéto spravanie uz nie je v poriadku?
» Preco je dolezité si uvedomovat svoje dobré vlastnosti?
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» Mpyslite si, Ze je dolezité mat rad sam seba? Ak ano/nie, preco?
» AKé pocity najcastejSie zazivame v online prostredi?
» Preco najCastejSie zazivame v online prostredi neprijemné pocity?

Naucili sme sa:
v Co robit’ v situaciach, ak je mi alebo osobe z okolia v prostredi internetu
ubliZované.
Posudit bezpecnost alebo nebezpecnost’ situacii.
Vazit si sdm seba.
Pochopit, Ze mam vel'a dobrych vlastnosti, na ktoré moéZem byt hrdy.
Vnimat pocity, ktoré su neprijemné.
Mat tuctu ksvojej osobe, apreto si chranit seba asvoje sikromné

AN N S

informacie.

68



Kristina Biel¢ikova, Katarina Holla

INTERVENCNY PROGRAM ROZVOJA MEDIALNE] A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

10 NEPOSIELAM SVOJE INTIMNE FOTOGRAFIE

N,

B & |

Oblast: prevencia nevhodné spravania v kyberpriestore

Ciel' lekcie: Ziaci dokazu posudit nevhodné spoOsoby spravania vo
virtualnom prostredi

Ciastkové ciele:

» ziaci dokazu vyvodit zavery z poslania svojej intimnej fotografie
cudzej osobe

» ziaci dokazu posudit bezpec¢nost /nebezpecnost situacii

» ziaci dokazu Klasifikovat, preco si vaZia svoju osobnost

» ziaci dokazu navrhnut sposoby, preco je nebezpetné uverejinovat
svoje osobné fotografie na internete a posielat ich cudzim osobam

Casové trvanie: 60 min/* v pripade moznosti je lepsie uplatnit’ 90 min

PomocKy: 5 vlastnych fotografii pripadne makiet os6b, do ktorych si ziaci
napisu svoje meno, situdcie na posudenie bezpecnosti a nebezpecnosti,
konverzacia na usporiadanie, pracovny list (priloha 7), priklady fotografii
S popisom

Metddy: diskusia, samostatnd praca ziakov, ndzornd metdéda, metdda
kladenia otazok, metéda rieSenia uloh, deduktivna metdda, analyticko-
synteticka metdda

Organizacna forma: frontdlna, individualna, skupinova
Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,

uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,
postupnosti

Desiata lekcia sa Uzko zameriava na problematiku prijimania, ale aj odosielania
intimnych a nevhodnych fotografii. Ziakov vedieme kspravnemu rozliovaniu
fotografii, ktoré si vhodné na uverejnenie, a naopak, ktoré nie si vhodné na
uverejnenie na internete. Ziakov vedieme k uvedomeniu si vyznamu vlastného
tela a jeho ochrany pred cudzimi a nebezpe¢nymi osobami.
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OBSAH LEKCIE:

1. Moja fotografia

2.]Je to bezpecné?

3. Usporiadaj

4. Vazim si svoje telo

5. Verejna ¢i sikromna?
6. Zaver a reflexia

Y

PRIEBEH LEKCIE:

L —
1. Moja fotografia

Instrukcia: kazdy zo Ziakov si prinesie 5 fotiek pripadne dostani maketu
chlapca/diev€ata a moZu si nai napisat’ svoje meno.

Zdroj obrdzka: https://sk.pinterest.com

Nasledne ziaci budu hrat medzi sebou znamu hru ,Kameri, papier, noznice“. Pri
kazdej prehre musi Ziak odovzdat svoju fotografiu spoluziakovi, ktory vyhral.
Takto sa vystriedaju medzi sebou vSetci. Na konci si kazdy zrata, kol'ko ma
fotografii a skusi zistit, u ktorych spoluziakov sa nachadzaju jeho fotky. V zavere
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je doleZité upriamit pozornost Ziakov na to, kol'ko I'udi mo6Ze mat ich fotografiu
amoZe ju dalej Sirit alebo upravovat. Je vhodné sa so Ziakmi porozpravat, aké
fotky uverejiiuju, ¢i premyslajui nad tym, ¢o uverejiiujui, alebo posielaju a
prijimaju.

Zdroj aktivity: Holld, K. 2019

Obmena: kazdy ziak si svoju prinesenu fotografiu alebo maketu podpise.
Nasledne fotografiu vloZia do krabice s napisom (Instagram). Po vloZeni vyzveme
ziakov, aby si vylosovali jednu fotografiu tak, aby nemali svoju a skisia na nej:
nie¢o zmenit/dokreslit a pod. Potom vratia fotografiu naspat. Znovu vyzveme
ziakov, aby si vybrali fotografiu a nie¢o k nej napisali. Poslednym krokom bude
vybrat fotografiu a pokr¢it ju, pripadne po¢marat.

Aktivitu dopliame aj o dal$ie kroky, napriklad zmena mena, dopisanie
nespravnej adresy a pod.

Na konci povieme Ziakom, aby si nasli svoju fotografiu a povedali, v akom stave sa
im vratila. DoleZzité je ziakov usmernit, aby porozumeli tomu, Ze fotografia, ktora
je vloZena na internet, m6ze byt velmi 'ahko upravovana a Sirend, a preto je
doleZité si chranit’ svoje fotografie arozmyslat, aku fotografiu uverejnim na
socialnej sieti.

Zdroj obmeny aktivity: © Medidlny gramotnik

2. Je to bezpecné?

Instrukcia: Ziakom Citame situacie aich dlohou je vyhodnotit, ¢i je situacia
bezpecna, alebo nebezpecna. Aktivitu mozno realizovat' aj v skupinach, kedy Ziaci
dostanu Sablénu, do ktorej budud znacit spravne odpovede a nasledne sa aktivita
spolo¢ne vyhodnoti.

Pokial' sme predoslu aktivitu realizovali v skupinach, mo6zu Zziaci v skupinach aj
zostat.
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Situdcie na posudenie bezpecnosti

Simon posle svojmu dievéatu
v sikromnej sprave na Bezpecné Nebezpecné
Facebooku ¢islo svojho mobilu.

Damian poZiada svoju
priatel’ku, aby mu poslala fotku Bezpetné Nebezpecné
v plavkach.

Klara sa vyzlecie do spodného

i . i . Bezpecné Nebezpecné
pradla pocas videocCetu.

Adrianin priatel chce, aby mu
poslala nahu fotografiu. Ona
mu napiSe: "Iba ak mi ju posles
prvy.”

Bezpecné Nebezpecné

Jana posle svojmu priatel'ovi
textovu spravu s fotografiou, na
ktorej je pri Velkom ¢inskom
mure.

Bezpecné Nebezpectné

Peter tweetuje: "Mam najlepSiu

priatelku na svete!” Bezpecné Nebezpecné

Zdroj aktivity: © Medidlny gramotnik

3. Usporiadaj
Instrukcia: ulohou ziakov je spravne usporiadat konverzaciu. Konverzacia

naznacuje nespravny postup osob, ktoré poslali svoju fotografiu, zachytavajacu
CiastoCnu nahotu, neznamej osobe, ktora ju méze nasledne zneuzit. Po aktivite
ausporiadani je vhodné odmenit skupinu, ktord spravne usporiadala
konverzaciu. Nasledne moZno klast Ziakom dopliujice otazky: Co bolo v tejto
konverzdcii nesprdvne? Ako by ste reagovali, keby vdm napisal niekto nezndmy?

Ako malo dievca reagovat?
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Nemusis sa hanbit, nikto tu nie je, sme tu len my...

Naozaj Ti nechcem nic také posielat...

Urobila som Ti nie¢o? Prepac, nechcela som Ta obtaZovat... . Neveri§ mi? )
Ale poslala som Ti obrazok, verim Ti...

Dobre, posielam svoju fotku v podprsenke...

Nasleduje diskusia o tom, ako sa méZe konverzacia vyvijat d’alej. Co by sa mohlo
stat? Skuste vytvorit zavery.
Zdroj aktivity: E-bezpeci.cz

4.Vazim si svoje telo

InStrukcia: kazdy ziak dostane pracovny list (priloha 7), do stredu ktorého si
moze nalepit jednu z fotiek, ktoré si priniesol alebo napisat svoje meno.

Do bubliniek budu pisat, preco si vazia samych seba, pripadne, ¢o sa im paci na
svojom tele, a do hviezdiciek budu pisat, preco by svoju intimnu fotku nikomu
neposlali aani od nikoho takud fotku a video nevyzadovali. V zavere je vhodné
precitat, o ziaci uviedli v pracovnych listoch a usmernit ich odpovede.

Zdroj aktivity: © Medidlny gramotnik

5. Verejna ¢i sikromna?

InsStrukcia: Ziakom mozno c¢itat priklady, pripadne ukazovat fotografie. Ich
ulohou je zamysliet sa, ¢i ide o stkromnu, alebo verejnii fotografiu aci je
vhodné takéto fotografie uverejiiovat na internete.

o Fotografia mna pred domom, kde je zretel'ne vidiet ¢islo domu a ulicu, kde
byvam (siukromnd, nevhodna na verejné uverejnenie)

o Vo svojej izbe, kde vidiet v pozadi mojich rodicov (sukromna, nevhodna na
verejné uverejnenie)

o Fotografia mna a mojich kamaratov v plavkach (sikromnd, nevhodna na
verejné uverejnenie)

o Fotografia, ktorti som si spravil(-a) na kupalisku (sukromnd, nevhodna na
verejné uverejnenie)
Fotografia I'udi na ndmesti pocas jarmoku (verejna, mozno uverejnit’)
Fotografia zapadajiceho slnka z dovolenky pri mori (sikromnad, ale vhodna
na verejné uverejnenie)

o Fotografia, ktord som spravil, aby som zosmiesnil modjho znameho
(sukromna fotografia, nie je vhodné robit ani uverejnovat také fotografie)
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o Fotografia, na ktorej sme odfotili spoluziacku, ktora sa nerada foti a nespytali
sme sa na jej suhlas (sukromna fotografia, nie je vhodné robit ani
uverejiiovat také fotografie)

Zdroj aktivity: Mackovd, M. a kol. 2020 (doplnené)

Ziakov treba viest ktomu, Ze pri uverejiiovani akychkolvek fotografii treba
uvazovat, Ci fotografiu je vhodné uverejnit verejne pre vSetkych, alebo len pre
rodinu a priatel'ov, alebo neuverejnit vobec. Je vhodné aktivitu prepojit s
pohybom. Ziaci sa postavia a budu sa premiestiiovat podla subjektivneho vyberu
(verejne - postavia sa pred tabul'u, s kamaratmi — ostand na mieste, neuverejnit
vobec - p6jdu dozadu). So Ziakmi o ich vybere diskutujeme, pripadne doplnime
informacie a ziaci m6Zu svoj nazor zmenit a vybrat si ini moZnost. Dolezité je
komunikovat a usmernovat ich vyber.

6. Zaver a reflexia:
» Preco nie je vhodné posielat svoje fotografie inym?
» Mpyslite si, Ze posielanie intimnych fotografii je spravne? Ak ano/nie,
preco?
» Preco sa fotky dokazu dostat’ na internete k tol'kym osobam?
» AKké situacie su v online priestore nebezpecné a preco?
> Co budete robit’ v situdcii, ak bude niekto od vas vymahat vase osobné
fotografie?
> Je ddlezité mat uctu k svojmu telu? Ak ano/nie, preco?
Ktoré otazky st nebezpecné v pripade, ak napisSe niekto neznamy?

Y

Naucili sme sa:

Neposielat intimne a nevhodné fotografie/videa nezndmym osobam.
Nevyzadovat od nikoho intimne fotografie a videa.

Posudit, ¢i su situacie bezpecné alebo nebezpecné.

' SENENEN

Mat tctu sam k sebe, a preto nepridavat fotky, ktoré by znevazovali moju
osobu.

<

Mat' dctu sam k sebe, a preto nepridavat fotky, ktoré by mohol niekto
zneuzit.

v Neposielat svoju intimnu fotografiu niekomu, kto ju odo mna vymaha
a vyhraza sa mi. RadSej to poviem niekomu dospelému.

—
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11 NESTRETAVAM SA S 0SOBAMI, KTORE POZNAM LEN ONLINE

Oblast: prevencia nevhodného spravanie v kyberpriestore

Ciel' lekcie: ziaci dokdzu posudit vhodnost/nevhodnost stretnutia
s cudzou osobou z online priestoru

Ciastkové ciele:

» ziaci dokazu navrhnuat sposoby rieSenia situacii

zZiaci sa dokazu vyjadrit k hodnote vlastnej osoby

Ziaci dokazu analyzovat nebezpecné otazky a odporicania

Ziaci dokazu vytvorit list pre seba samého

ziaci dokadzu vysvetlit nebezpecenstvo stretdvania sa s cudzimi

YV V V VY

osobami z online priestoru
Casové trvanie: 60 min/* v pripade mozZnosti je lepsie uplatnit’ 90 min

Pomocky: fotka I'udi, pracovny list (priloha 8), nebezpeclné otazky
kybergroomera, list pre samého seba (priloha 9), listo¢ky s vyrokmi,
skutoc¢né pribehy kybergroomingu (priloha 10)

Metdody: diskusia, samostatnd praca ziakov, ndzornd metdda, metdda
kladenia otazok, metdda riesenia uloh, deduktivna metdda, analyticko-
syntetickd metdda

Organizacna forma: frontalna, individualna, skupinova
Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,

uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,
postupnosti

V jedenastej lekcii si Ziaci osvoja informacie o nebezpecenstve stretdvania sa
sneznadmymi osobami, ktoré spoznali len cez internet. Ziaci zistia, %e beZne
vyzerajuce otazky mozu byt zavadzajuce, a to v pripade, ak ich posiela neznama
osoba, atakisto, Ze identita osoby v online prostredi nemusi byt totozna s
realitou. Ziaci sa oboznamia s redlnymi pripadmi, dokaZzu vyvodit zavery, ktoré
prinasa takéto stretnutie a naucia sa, ako postupovat v pripade, ak sa chce s nimi
stretnit nezndma osoba zinternetu. Sucastou lekcie je aj pisanie listu pre
samého seba, ¢im si Ziaci uvedomia svoje dobré vlastnosti a potrebu chranit’ si
svoje JA v online priestore. Pocas lekcie ziakom pripominame ich vynimocnost

ajedinecnost.
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OBSAH LEKCIE:

1. Uhadni

2. Porad mi

3. Nevinné otazky
4. List pre seba

5. Maska

6. Zaver a reflexia

PRIEBEH LEKCIE:

1. Uhadni

Instrukcia: Na zaciatku lekcie ukaZeme Ziakom fotografie. Ziakov rozdelime do
skupin. Kazda skupina dostane fotografie piatich muZov a ich tlohou je zvolit
osobu, ktord, podl'a nich, ubliZovala maloletym osobdm v prostredi internetu.
Svoj vyber musi kazda skupina zdovodnit. (Pozn. autoriek - agresorom je osoba
na fotografii Cislo 2. Ide o skuto¢ny pripad kyberSikanovania). Podstatou je
ziakov naviest na to, Ze vzhl'ad ¢loveka nemusi ni¢ vypovedat o jeho zameroch.
Nasledne mozno so ziakmi diskutovat a usmeriiovat' ich odpovede.

”

Vse

..\é-‘
4=

\
I

Zdroj aktivity: E-bezpeci.cz

2. Porad’ mi

Instrukcia: kazdému ziakovi dame pracovny list (priloha 8), v ktorom ma
poradit dievéatu/chlapcovi, ktorym napisala nezndma osoba na internete. Co
v tomto pripade robit’? Ako sa zachovat?

Po dokonceni pracovné listy vyhodnotime a porozpravame sa o moznych radach,
ktoré Ziaci odporucaju.

Zdroj aktivity: © Medidlny gramotnik
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3. Nevinné otazky

Instrukcia: otazky, ktoré vyzeraju ako bezpecné a uplne bezné, ale ak ich piSe
kybergroomer (osoba realizujuca kybergrooming), mézu byt vel'mi nebezpecné.
Sdcastou su aj odporucania, ktoré pomédzu detom chranit sa pred takouto
komunikaciou.

Ziakov rozdelime do skupin aich tlohou je vyhodnotit, ktoré otazky su
nebezpecné, apreco, a urcit, ktoré ztoho sui vyroky, ktoré im moézu pomoct
ochranit’ sa, aktoré si musim uvedomit. Je délezité po tejto aktivite Ziakov
usmernit’ a vysvetlit im, pre¢o mézu byt niektoré otazky nebezpecné, hoci sa
zdaju byt bezné. Po vypracovani je dolezité so Ziakmi diskutovat'.

Po skonceni aktivity budu Ziaci pracovat znovu samostatne.
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Odporucania na ochranu pred kybergroomingom:

o Nenechajte sa oklamat sl'ubmi o ziskani laskyplného vztahu.

o Premyslajte o "online priatel’'stvach”, vSimajte si nezrovnalosti v tom, ¢o vam

hovori "online priatel™.

o Zvaite, preco niekto chce, aby ste svoj vztah drzali v tajnosti, alebo preco sa
pytaju na vel'mi osobné témy.
Nastavte si osobné hranice. Nebojte sa povedat NIE.
Svoje osobné tidaje nikomu neposkytujte.
Nikdy nechod’te na rande bez toho, aby ste o tom povedali rodicom.

o Online priatelia by mali zostat' online priatel'mi.
Zdroj vyrokov: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd
Zdroj aktivity: © Medidlny gramotnik

o O O

4. List pre seba

Instrukcia: Ziaci dostanu list (priloha 9), znamku a obalku. Ich tlohou je napisat
list sebe samému. V liste uvedd v ¢om st dobri, aké maju dobré vlastnosti, ¢o ich
naplita abavi, véom aprefo musia davat pozor na seba ana svoje telo. Po
dopisani si kazdy Ziak list zlozi, vloZi do obalky a prilepi zndmku. Tento list si
mozu kedykol'vek precitat.

Na konci lekcie rozddme Ziakom listocky s roznymi vyrokmi - afirmaciami. Kazdy
si vytiahne jeden listok a precita. Po precitani je vhodné Ziakom povedat, Ze je
dolezité si vazit sam seba a chranit sa nielen v realnom, ale aj online prostredi.

VYROKY PRE ZIAKOV

Som vynimoc¢ny(-a)

Som jedinecny(-4a)

Moje srdce je plné lasky a pochopenia

Som skvely(-a)

Vazim si sdm/samu seba

Dnes budem mat skvely a ispeSny den

Som pekny(-a), som unikat

Zdroj aktivity: © Medidlny gramotnik
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V pripade zvolenia dlhSieho casu je vhodné Ziakom precitat a ukazat realne
pripady kybegroomingu vo svete (priloha 10). Tieto pribehy odporicame zaradit
u starsich ziakov.

5. Maska

Instrukcia: so ziakmi sa na zaciatku porozpravame o osobach, ktoré vo
virtudlnom prostredi skryvaju svoju identitu. Predstierajd, Ze majai rovnaky vek
ako Ziaci, rovnaké zaujmy a sny. V skuto¢nosti im vSak ide len o zavadzanie a
mozZe sa za ich profilom skryvat neznama, dokonca ovela starSia osoba, ktorej
zamerom moZze byt ublizit dietat'u.

Spolo¢ne so Ziakmi vytvorime masky. Kazdy dostane maketu masky, ktoru si
dotvori podl'a predstdv a vymysli si nové meno/profil a vek.

Ucitel alebo lektor nasledne vyzve Ziakov, aby si zavreli oc¢i a spomedzi nich urci
Styroch (poklepanim po ramene), ktori nasledne v tichosti p6jdu za dvere. Tam si
nasadia masky. Je vhodné im prehodit cez plecia deku, aby sme zakryli ich
oblecenie. Nasledne pridu do triedy a ostatni hadaju, kto sa skryva pod maskou.
Vo vacSine pripadov to Ziaci uhadnu, avsSak je doélezité ich usmernit, Ze v
prostredi internetu sa stava, Ze nas kontaktuje niekto, koho sme nikdy nevideli a
nevieme, kto sa za ,maskou”“ skryva. MézZe sa vypytovat osobné otazky a zistovat
o nas vela detailnych informacii. Takato osoba sa sprava vel'mi milo. Délezitym
ponaucenim je neodpisovat osobam, ktoré Ziak nepoznd, alebo nikdy nevidel, a
uz vobec neodpisovat na spravy tykajtce sa bydliska, zal'ub a pod.

Nasledne mézeme zZiakom povedat, aby si predstavili, ako si piSu s niekym
neznamym (Ziak, ktory je pred tabul'ou v maske), napisali ste mu vel'a informacii
a po istej dobe zistite, Ze to je ... (a Ziak povie, aké si dal nové meno a kol’ko ma
rokov). V skutoCnosti je to Uplne ind osoba s inymi zdujmami a preferenciami. V
zavere mozno na tato problematiku viest so Ziakmi diskusiu. Hlavnym
posolstvom je najmé upriamenie pozornosti na nebezpecenstvo pisania si, alebo
osobného stretnutia s osobami, ktoré Ziak nepozna.

Zdroj aktivity: © Medidlny gramotnik
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O

Zdroj obrazka: https://www.dobre-napady.sk/pre-deti/skladacky-z-
papiera/visacky/category/89-skrabosky
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6.Zaver a reflexia:

>
>
>

>

Preco nie je spravne reagovat’ na spravy cudzim a nezndmym osobam?
Ktoré otazky sa zdaju byt bezpecné, ale nemusi to tak byt?

Co by ste poradili kamaratovi/kamaratke, ktorej napisala osoba, ktorui
nepozna?

Co by ste urobili vpripade, Ze vam bude pisat nezndma osoba na
internete?

Myslite si, Ze je spravne ist na osobné stretnutie s osobou, ktori som
nikdy predtym nevidel(-a)?

Je ddblezité si uvedomovat svoje dobré vlastnosti? Preco?

Naudili sme sa:

v

SENENRNEN

Nechodit na osobné stretnutie s osobou, ktord som spoznal len na
internete.

Nedavat informacie o sebe osobe, ktord som spoznal len na internete.
Viem, Ze aj nevinne vyzerajlce otazky moZu byt nebezpecné.

Nereagovat na spravy od osoby, ktori nepoznam.

Poradit sa s dospelou osobou v pripade, ak sa citim ohrozene.

Viem, aké mam vynimoc¢né vlastnosti, apreto si vazim sam seba
a nedovolim, aby mi niekto ublizil.
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12 ZAVER INTERVENCNEHO PROGRAMU

Ciel' lekcie: vyjadrit sa krieSenym témam a preukazat zorientovanost
v medialnom/digitdlnom priestore

Ciastkové ciele:
» ziaci dokazu vytvorit plagat
» ziaci dokazu vymenovat pojmy, ktoré si osvojili
» ziaci sa dokazu vyjadrit k problematike

Casové trvanie: 45 min

Pomocky: vel'ky plagat, pastelky, fixky, obrazky z ¢asopisov, certifikaty,
odznaky, video, pesnicka

NS

Metody: diskusia, samostatnd praca zZiakov, nazornd met6éda, metdda
kladenia otazok, metdda rieSenia uloh, deduktivna metdda, analyticko-
syntetickd metdda

Organizacna forma: frontdlna, individualna, skupinova

=

Zasady: dobrovolnosti, systematickosti, primeranosti, trvacnosti,
|| uvedomelosti a aktivity, zasada individualneho pristupu k ziakom,
postupnosti

Zamerom poslednej lekcie je zosumarizovanie informacii. Ziakom odovzdame
certifikdty aodznaky aspolo¢ne diskutujeme otom, C¢o sa naucdili
K zosumarizovaniu vyuZzZivame tvorbu plagatu. Spoloc¢ne si vypocujeme aj
tematicka piesen avideo, ¢im ukoncCime cely program a ziakov povzbudime
k bezpe¢nému a tvorivému pouzivaniu medialnych a digitadlnych obsahov.

OBSAH LEKCIE:
1.Tvorba plagatu
2. 0dovzdavanie certifikatov a odznakov

3. Vyhodnotenie
4. Zaver a reflexia

—
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PRIEBEH LEKCIE:
S —
V zavere intervencného programu je moznost vytvorit so Ziakmi plagat na tému
digitdlna a medidlna gramotnost. Kazdy Ziak napiSe jedno slovo/pojem, ktory mu
najviac utkvel v pamati a skusi povedat/zdovodnit preco. Na stole mézu mat
rozne Casopisy a obrazky, ktorymi Ziaci dotvoria plagat. Pocas tvorby plagatu je

vhodné Ziakom pesnicku ,Cizi zed” - dostupnti cez YouTube kanal:
ONEMANSHOW Foundation - Cizi zed (prod. Fiedlerski) - YouTube

Po dokonceni plagatu sa rozpravame o tom, ¢o Ziaci na plagat napisali a spytat sa,
¢o poculi v pesnicke.

Po dokonceni plagatu si pozrieme video zo stranky Zodpovedne.sk
http://sk.sheeplive.eu/fairytales/zodpovedne

¢im zdo6raznime dbélezitost premysleného a zodpovedného spravania v prostredi
internetu.

4. Zaver a reflexia:

Co vam najviac utkvelo v paméti?

Skuste povedat jednu doleZzita zasadu pri pouzivani internetu.

Je dolezité vazit si seba samého?

Ako budete postupovat v pripade, ak vdm bude na internete nieco
neprijemné?

Y

VYV VYV V

Naucili sme sa:

Pouzivat média obozretne a tvorivo.

Neverit vSetkému, o sa v médiach prezentuje a overit si informécie.

Byt technicky zru¢ny a vediet zaobchadzat s digitdlnymi technolégiami.

Blokovat osoby alebo obsah, ktory je mi neprijemny.

Posudit pravdivost informdcii, ktoré si v médiach prezentované.

Vyjadrovat sa k informaciam, ktoré st v médiach prezentované.

Tvorit silné hesla a chranit si svoje osobné udaje.

Posudit vyznam reklam.

Rozpoznat, ktoré prejavy su v prostredi internetu nevhodné, a preto sa

ich stranit.

NeubliZovat inym v prostredi internetu.

Chranit' sam seba.

Mat tuctu k svojmu telu, a byt obozretny k posielaniu vlastnych fotografii

¢i videi.

v Nestretdvat' sa osamote s osobami, ktoré som spoznal len v prostredi
internetu.

AN N T N N NN

NN
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ZOZNAM PRILOH

Priloha 1 - Pracovny list ako sa chranit pred spamom a hoaxom

Pravidla, ktoré mi pomo6zu chranit’ sa pred spamom

AKo sa chranit pred spamom:
Ochrana osobnych a ... udajov - chran svoju e-mailovi adresu

a mobilné teleféonne c¢islo. Zvaz, kde ich uvedies.

Vytvorit si dve e-mailové adresy - jednu pre rodinu a priatel'ov a druht, ktoru
budes zadavat pri prihlasovani na rézne internetové stranky. V tejto adrese
NeUVAdZaj ..oeereereesseeseenns . Ak ti bude chodit vela spamovych sprav, jednoducho
adresu prestan pouzivat a vytvor si novu.

Zamaskovanie e-mailovej adresy - ak uvadzas svoj e-mail na internete, uved
namiesto znaku ,,......... “ slovo zavinac (meno (zavinac) gmail.com). Takto nebudu
moct tvoju e-mailovi adresu 'ahko najst automatické vyhl'adavacie programy.
................... pocitaca - pouzivaj antivirusovy softvér a pravidelne ho aktualizu;j.
Ten zachyti spamy, ktoré by mohli obsahovat skodlivy softvér.

Nahlasovanie spamu - poskytovatelia e-mailovych sluzieb a programy na pracu
s e-mailmi umoznuju oznacit nevyziadané spravy ako ... . Adresa
odosielatela je tak zaradena medzi nezelané a spravy z nej su blokované. Ak
takuto spravu dostanes, nezabudni ju nahlasit ako spam.

Ochrana pred zasielanim ..o sprav - pri vypliani online formularov
si pozorne precitaj podmienky. Ich stucastou byva suhlas s pouzitim osobnych
udajov a s posielanim informacii o novych produktoch. Aj neskér mézes poziadat
o zruSenie zasielania reklamnych sprav cez e-mail alebo mobil.

Zdroj: upravené podl'a Gregussova, M., Drobny, M. 2013
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Pravidla, ktoré mi pomo6zu chranit sa pred hoaxom

AKko sa chranit pred hoaxom:
Zastavenie Sirenia - neposielaj d'alej ........cuweerrerennens spravy. Pre vacsinu l'udf sa

takéto spravy obtaZzujlice, zdrzuji ich a zbyto¢ne im zaplfiaju e-mailovii
schranku. Rovnako popros svojich blizkych, aby ti takéto spravy neposielali.
Kritické myslenie - riad’ sa ......ccccuevnneeen. rozumom. V praxi sa da pouzit pravidlo
- ak sprava obsahuje vyzvu k hromadnému rozosielaniu na d’alSie adresy, je to s
najvacSou pravdepodobnost'ou hoax. Kazdu spravu tiez kriticky prehodnot’ - to,
¢o vyznieva prilis dokonale, je va¢Sinou podvod.

Overovanie ........coueevene. informacii - zisti si, ¢i si informacie pravdivé, alebo ide
o hoax. Ak ti priSla podozriva sprava, tak skor nez ju posle$ d'alej, over si, Ci sa
podobna sprava nespomina v niektorej databaze hoaxov (napr. www.hoax.cz).
Osveta - ak ti pride hoax, napi$ odosielatel'ovi a vysvetli mu, o ti poslal a preco
(SR o J— . Svoje tvrdenia mozes podlozit odkazom na databazu hoaxov.

Zdroj: Zodpovedne.sk
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Priloha 2 - Diagramy na vpisovanie postupu blokovania

Blokovanie na Facebooku (s textom aj bez textu)
Zdroj: © Mediadlny gramotnik

‘ Klik na profilovu fotku

Nastavenie sikromia

Nastavenie

Y
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I

Zablokovanie Blokovani
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Blokovanie na Facebooku cez vyhl'adavac, Instagrame, messengeri (s textom
aj bez textu)
Zdroj: © Medidlny gramotnik

Blokovanie osdb na facebooku: Blokovanie obsahu na facebooku:

s 3
{ Wyhfadanie oscby J
¥

("~ MoZnosti profilu
osohy

) _%’_)
Blokovat l [ l .

[Zablokovat‘ stranku ] Nahlasif stranku

J

Vyhfadanie facebook stranky

Moznosti profilu
| osoby

Blokovanie na messengeri: Blokovanie na Instagrame:

( Otvorenie profilu osoby
S

MoZnosti profilu
osoby
(...

L Kliknutie na osobu

L

Kliknutie na ikonu v
kruhu

‘ |

[ Zablokovat } [ Nanhlasit [ Zablokovat ] [ MNahlasit’ ]

L

Blokovanie os0b na facebooku: Blokovanie obsahu na facebooku:
s ™
[ - v J |—,|;\
Blokovanie na messengeri: Blokovanie na Instagrame:
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Priloha 3 - Postup blokovania na socialnych sietach

(nazorné ukazky/format je lepSie si zvacsit)
Zdroj: © Medialny gramotnik
Blokovanie na Facebooku:

krok 1:
O -
[0

.
o

Co mate na mysli

@1 Zivé video

@ Startitup @
53 min- @

Ide doteraz o najvacsi balik. Trojkilecko prl

e

o
Nastavenia a sukromie >
Pomoc a podpora >
@ Zobrazenie a zednodusenie >
pristupu
j Fotl g Poskytnut edozvu

B odnissitsa

krok 3:

Nastavenia

‘® Vieobecné

Zabezpetenie a prihlasovanie

Vase informacie na Facebooku

& Sukromie

Profil a oznacovanie

«

& Verejné prispevky

s

Blokovanie
Poloha
%] Cookies

Aa Jazyk aregion

Pribehy

Upozomenia

[ Mobil

Vseobecné nastavenia Gctu

Meno Janko Mrkvicka

Pouzivatel'ské meno hitps://www.facebook com
Kontakt Primama adresa
Kontakt na reklamny Gcet

Janko

Urtite, &0 sa md stal s va
vasej smri.

Nastavenia zvenenia

Potvrdenie identity Potvrdte svoju identitu, ab
vykonavat urtité akcie, na
splitanie reklam o spolo¢
ZleZitostiach, volbach ale

krok 2:

g = + iR

Nastavenia a sikromie

Nastavenia

Kontrola nastaveni sikromia

Centrum ochrany sikromia

iii

Ziznam o ¢innosti
6t
(8@ ¢ mite na mysli

Feed Preferences

B Zé video g Fot

Language

krok 4:

2zo0znam Obmedzené

When you add someone's profile to your Restricted list, they won't see posts on Facebook that you
share only to Priatelia, They may still see things you share to Verejné or on a mutual friend's timeline,
and posts their profile is tagged in. Facebook doesn't notify your friends when you add them to your
Restricted list. Viac informécif

Edit

Zablokovanie pouzivatelov

Ked niekoho zablokujete, dand osoba uZ nebude méct vidiet veci, ktoré uverejfiujete na svojej éasovej
osi, oznacovat vas, pozjvat vas na podujatia ani do skupin, zacat s vami konverziciu ani si vas pridat
ako priatefa. Nezahftia to aplikécie, hry a skupiny, v ktorych ste obaja.

Edit

Zablokovanie sprav

1f you block someone’s profile on Facebook, they won't be able to contact you in Messenger either.
Unless you block someone’s Facebook profile and any others they may create, they may be able to
post on your timeline, tag you, and comment on your posts or comments. Viac informicil

Edit

Blokovanie pozvani do aplikcii

Ked zablokujete pozvania do aplikécif od uréitej osoby, v budécnosti bud pozvania od daného
priatefa automaticky ignorované. Ak chcete zablokovat' pozvania od urtitého priatefa, kiiknite na
odkaz _ignorovat vietky pozvania od tohto priatefa” zobrazeny pod poslednou fiadostou

Edit

Blokovanie pozvani na podujatia
Ked zablokujete niekoho pozvinky na udalost, vietky budice pozvanky na udalosti od daného
priatela budd automaticky ignorované.

Edit

Blokovanie aplikacii
Once you block an app, it can no longer contact you o get non-public information about you
through Facebook. Viac informci

Edit

Blokovanie stranok
Ked zablokujete strénku, dané strénka uZ nema moznast interakeie s vasimi prispevkami, nemoe

oznatova ako .P4i sa mi to” ani odpovedat na vade komentire. Nebudete moct pridavat prispeviy  Edit
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Blokovanie osoby cez vyhl'adavac na Facebooku:
Krok 1:

0 Q, Hladat na Facebooku ﬁ &%

Krok 2:

Janko Mrkvicka

priatelia: 46 « Spoloéni priatelia: 8

?hi ‘.’g‘s & Priatelia

Prispevky  Informacie  Priatelia  Fotky  Videa  Nahlaseniasa  Viac v

J r R, Hiasovy hovor
Uvod li."” Napiste nieco pouzivatelovi Samko.
' [t Videohover
L i [ it priatel Q_ Hradat
Fotky Zobrazit vietky fotky (& Fotkapideo a Oznatit priatelov
2% Zobrazit priatelstvo
Prispevky (1) Ziskat podporu alebo nahlasit

Priatelia Zobrazit vietkych priatefov -
S 92 Zablokovat
46 (spolocni: 8)

e acan s @ VT

19. februdra - &

Blokovanie stranky na Facebooku:
Krok 1:

0 Q, Hladat na Facebooku @ %"3

Krok 2:

Domov  Videad Fotky Informécie Viac » 1l Paci sa mito Q

z % E Sledovat
Informacie Zobrazit véetko [ Vytvorte prispevok &

e [ ulozit
|&dl Fotkasvideo ©Q nNahlasit sa 2> zdielat
& Pozvatpriatelo

© Zzablokovat stranku

© Hissky a viipy
il 6220 fudisa to paci

9 s Tudf 2
€ ‘Sieduieto 6 551 fud PRIPNUTY PRISPEVOK

@ Proslat spravu

B Len pre zibavu

\) Pouzivatel Hiasky a vtipy si zmenil titulnd fotku. WD Nahlasit stranku
(&

27.jila 0 10:37- @
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Blokovanie na Messengeri:

skov

n Salieri sx.o. Prispdsobit ¢et v
Média a sibory v
Sukromie a podpora ~

O Odstavit upozornenia

(9 ignorovat spravy

Zablokovat

20.12.2021 1616
A\ Nahlasit
ahoj ako sa m4s? Poskytnt odozw a nahldsit konverzigj

30.12. 2021 8:43

ahoj, nepoznam f'a a nechcem si

pisat’ ¥,

QLead | (-]

© © ©@ o8&V o

Blokovanie na Instagrame:

Zablokovat

Obmedzit

Nahlasit

Viozit

Zrugit
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Postup blokovania na Facebooku a Instagrame uZzito¢né odkazy, na zaklade
ktorych je mozné ziakom vysvetlit postup:
https://sk-sk.facebook.com/help/115916435160582
https://fixsy.org/sk/ako-niekoho-zablokovat-a-odblokovat-na-instagrame
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/socialni-site/2131-jak-blokovat-obsah-na-instagramu-podrobny-
navod

https://tipy.touchit.sk/ako-niekoho-zablokovat-na-facebooku-a-
messengeri/1117/

https://www.facebook.com/help/instagram

92


https://sk-sk.facebook.com/help/115916435160582
https://fixsy.org/sk/ako-niekoho-zablokovat-a-odblokovat-na-instagrame
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Priloha 4 - BeZné reklamy

Zdroj: https://spravy.pravda.sk/volby-2020/clanok/532462-hnutie-sme-
rodina-sa-neprida-k-dohode-ps-spolu-kdh-a-za-ludi-o-neutoceni/

| m Tagnite rano
v McDonald's®!

LDk Rafaky oo 1030

Toyota Auris Trend so zvjhodnenim az 3 300 €
a s financovanim bez navysenia!

Zdroj: https://www.youtube.com/watch?v=_rd10fBtixo

93



https://www.youtube.com/watch?v=_rd10fBtixo

Kristina Biel¢ikova, Katarina Holla

INTERVENCNY PROGRAM ROZVOJA MEDIALNE] A DIGITALNE] GRAMOTNOSTI MEDIALNY GRAMOTNIK

Black
Friday

zvavy ai 80%

Viac na www.alza.sk/blackfriday

https://www.youtube.com/watch?v=b6bqxw_9fvg&ab_channel=AlzaReklamy

7; ZIVOTNE POISTENIE
PRE CELU RODINU

Detské poistenie,
ktoré leti na pomoc
vSetkym rodi¢om!

Len v Generali vam nahradime prijem po€as oSetrovania chorého dietatka. g =
A k tomu mnozstvo dalSich vyhod. ~ E
EE ok

detskepoistenie.sk

pripade-vypadku-prijmu-chrani-aj-rodicov
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VIAC
AKo
Ni(c)K

NARODNA LINKA NA POMOC

ETOM V OHROZENI

DovoL NAM Ti POMSCT
www.viacakonick.sk

pomoc@viacakonick.gov.sk

Zdroj:https://www.puchov.sk/narodna-linka-na-pomoc-detom-v-ohrozeni
oznam/mid/408321/.html

Reklama na Instagrame:

beda, je m
6 bedlounge_prague @ @ © °
St/ Odpovedat
0 tenpalko my V]
& fudt edat Zobrazit preida
cez_papier e o
Odpor
. jakub_mack OO OO OPOOOOO S o
Odpovedat
‘& hrcova01 06 damn g @ § o
Odpor .
. _lita_a lla @3 o
Z Odpovedat
A  Katherinekio @ el

@ B Pidi 2 to pousivateloni_ejuska 2 daliim (38,796)
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'gogomanv w - ieaovar

Bratislava Stovakia

gogomantv @ S ismevom dalej z3jdes! @ @
Instagram, k radosti stacia malickosti 1@ #L

® @

zivot krizenca Ahoj kedy bude nové video na YouTube? V)

1Pi&isamito Odpovedal

tier.mobility © 99 o
Odpovedat
kokosko0000000 Bude niekedy v buddcnosti video este ©
GoGo?
2 fudom sa to pééi Odpovedat

nisal0lczech Koukdm #

yk

2iky jsou viude o

Odpovedst

preklad

4 0 0 o0 ©

samkokhuebach To nie su jordany to s Nike tenisky o
Odpovedat

= michalmetodiev Kolobezka Bolt generscie 35 @ @ )
‘ Odpovedat

oQv Al

@ pici sa 1o poutivatelovi_viktornagy_ a daliim (13,359)

©

vintagebrooklynlady Tak

@lydianight

7 Odpovedaf

domilgs Top produtyfR) °
7z Odpovedat
jakub macik OO OO OO OO O °

atelovi laurarybar 2 dalSim (15,940)
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4 @ gogomanty & * dieaovat
Platené partnerstvo s pouzivatelom medonalds.sk

@ gogomantv @ Collab podla méjho gusta @tmbkofficial x
@mcdonalds.sk @ & spolu vytvorili prvy digitélny burger na
svete @, o ktory prebieha drazba od 21. do 31.7 4. Na
zapojenie ti stadf pefiazenka s kryptomenou ethereum 4>l
100% vytazku pdjde na charitu a jeden z vés sa stane majitelfom
unikatneho diela, ktoré bude rast na hodnote. 47 Drzim palce! @
2 #platenaspolupraca #mcdonaldssk #maestropiece

1Pscisamito Odpovedat
chabr_johnny @ @mnam o

s klicek28 Zapredanej v

1Piéisamito Odpovedat

(= trueandreal2022 Ten hamburger, jak je naaranzovanin @ @ Q

¥ 00000000000 @ : jinkdostane:

jebku. @ @

Odpovedat Zobrazit preklad

marekvoe Je to velmi depresivne ked si clovek uvedomi ze z V)
youtuberov jeho detstva sa stali chodiace reklamy

8ty 8ludomsatopsdi Odpovedat

' rydladam Clovék zaéne sledovat YouTubera a je z toho tohle.. ©

& ludam ea bn nS5i  Odnavadst Znhrasit’ nrablad

oQv W

.D Paci sa to pouzivatelovi _barbora.h a dal$im (13,862)

@ duklock © » Sledovat
@ duklock @

. martin_m_d_k D

a

. jan_led OO ©

oQv A

20,401 Paci sa mi to

@)
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sissque

#makeup #skin #magictouch #spolupraca

llucinkah ty jsi krésns @ V]

7 Odpovedat Zobrazit prekiad

suzzanka | PO OO P

v @

o
Z Odpovedat
‘ kixina @@ © &
31y Odpovedat
“ Katarinadarasofficial @ @ o
31y Odpovedat
;i@

oQvy

PP paci sa to pousivat

2]

vi viadenkaaa 2 dalsim (263)
<

@, at komenta:

% jasmin_official a oswaldphotoss

Pia m relaxdrinkczsk

oQv A

1,463 Paci sa mi to

@)
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F
” ‘) vojta_d_official @ + Sledovat’
") vojta_d_official @ Kdo Koukal na dnesni mixceer na @ockoty 22
88

prekiad

‘ lesley_bikarova J2223:© @ V)
1 3 fudom sa to pad at

“} pavlinahess @ @ @ super to bylo. o

' Odpovedat

michalmisty! Jazz @@ @ ©

. _verunqq_ jaa xdd V)

Odpe

© 680 @

m rédci bych byla venku@ 1)

2,886 Paci samito

®

® mariacirova

mariacirova Velmi i velmi sa tesim z hysta a
coho budem s Verim ze uz ¢ budem moct
podelit o vsetko aj s vami. t je tak nenormalne pestry, ze
niekedy sa nestiham cudovat @ © A © @ © Mam vsak
vyborny support v manzelovi. Je to moj najvacsi partak a nasli
sme sa v rado: ivota! Ano, to je presne to co nas a nasu
rodinu vystihuje. Nejde o to vsetko stihnut, skor do vsetkeho, do
radost!!!

e‘

coho sa ponorime davat

Mimochodom, pijem skvele smoothie. Nakupila som balicek
dobrot na www.healthfactory.cz nie len pre moje deti, ale aj pre
. @O O

Su dni, kedy naozaj nestiham ani mixer zapnut v kuchyni, takze
sa mi to velmi hodi. Berte to ako dobry tip! @

#inspirujmesar jom #robcomilujesmilujcorobis

Ithfactory_cz

janosikova_valaska @ @ )
% Odpovedat

place_for_you_outfit AR V)
7 Odpovedat

playboard_sk @ 4 o

0Qvy A

Qxb Paci sa to pouzivatelovi janosikova_valaska a dalsim (2,490)

®

Zdroj reklam na Instagrame: Instagram.com
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Priloha 5 - Podprahové reklamy

Zdroj: https://www.cas.sk/fotogaleria/360142 /rytmus-toto-si-zabil-svoje-
pesnicky-okopiroval-od-inych/12/

Oteckovia e

o

Zdroj: https://komercne.eu/reklama-ukryta-v-serialoch-roboticky-vysavac-
oteckovia/
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Zdroj: https://www.cas.sk/fotogaleria/1545 /novy-cas-v-panelaku-panelak-v-
novom-case/1/

Zdroj: https://fphil.uniba.sk/uploads/media/Reklama-11_02.pdf
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Zdroj: https://fphil.uniba.sk/uploads/media/Reklama-11_02.pdf
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Podprahova reklama vo filmoch a serialoch

/Prinlcli- (1994-2004)

2 "
c C

gy

" Superman (1378) » Piaty element ({997)

Zdroj: KOPECKY, K. SZOTKOWSKI, R, KREJCI, V. Pravda a leZ v online svété -
naméty na vyukové aktivity. Olomouc: Univerzita Palackého v Olomouci
(v procese vydania)
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Priloha 6 - Pracovny list k aktivite Pocity

PRACOVNY LIST - POCITY
Cierna farba - nechcené pocity
Z1ta farba - neutralne pocity
Zelena farba - pocity, ktoré potesia

Stastne Pokojne Nervézne Nahnevane
Prekvapene Znudene Slobodne Podrazdene
Sklamane NadsSene Unavene Smutne
Zlostne Opovrhovane Vydesene Spokojne
Ustarane Zufalo Radostne Vdacne
Osamelo Neisto Vycerpane ZosmiesSnene
Optimisticky | Depresivne Vystrasene Znechutene
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Priloha 7 - Pracovny list k aktivite Vazim si svoje telo
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Priloha 8 - Pracovny list Rady
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Priloha 9 - List pre seba

LIST PRE SEBA

V ¢om som dobry (-a) a v¢éom vynikam:
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Priloha 10 - Skutoc¢né pribehy kybergroomingu

Pavel Hovorka, odsudeny deviant (vratnik v tlac¢iarnach), vyuzival na
zoznamenie sa so svojimi obetami diskusné féra, chatové miestnosti a inzeraty.
Predstieral, Ze si vyberd deti z detskych domovov do sutaZze VIP dieta atd.
Osobné udaje a fotografie, ktoré od deti ziskal, potom pouzil na ich vydieranie.
Kombinaciou vydierania a podplacania sa mu podarilo printtit niektoré z deti,
aby sa s nim osobne stretli.

DdsledKky: znasilnenie a zneuzitie 20 chlapcov. Bol odstdeny na 8 rokov odnatia
slobody.

Byvaly postar Douglas Lindsell (64) chodil na internet pod faloSnym menom ako
15-ro¢ny chlapec. Sympatie dievcat si ziskal tvrdenim, Ze ma rakovinu. Viedol si
databazu dievcat, s ktorymi sa zoznamil online, planoval sa s nimi stretnat
osobne a znasilnit' ich. Niektorym posielal svoje nahé fotografie a nutil ich k
obnaZovaniu. Dve dievcata (13- a 14-ro¢né) dokonca printtil k osobnému
stretnutiu. Jedno z nich sa pokusil vylakat do svojho auta a znasilnit.

DdésledKky: Sexualne obtazovanie niekolkych dievcat, pokus o znasilnenie. Bol
uvazneny na pat rokov.

Zdroj: e-bezpeci.cz
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Priloha 11 Certifikat Medialny gramotnik
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ZAVER

Socidlne média ponukaji nové moznosti komunikacie a interakcie d'aleko
za hranicami toho, ¢o bolo moZné len pred niekol’kymi rokmi. Len malo I'udi je
vSak pripravenych efektivne sa pohybovat v online priestore. Tento globalny
deficit medialnej a digitdlnej gramotnosti poukazuje na kriticky faktor
vysvetl'ujuci rozsirenu vieru v online dezinformacie. Okrem nepravdivych
informdcii si predovSetkym deti vystavené r6znym online hrozbam. Digitalna
zavislost, diskriminacia, nenavistné prejavy, manipulativne obsahy,
kyberagresia, kyberSikanovanie, sexting, kybergrooming su priklady ohrozeni,
ktoré nachadzaji drodnu p6du v ramci socidlnych médii.

Aby bolo mozné celit tymto vyzvam, je potrebna angazovanost a kooperacia
zakonodarcov a pomadhajicich profesii na tvorbe polititk ochrany deti
v digitdlnom priestore. Zaroven sa ako doéleZité javi vyvinit vhodné edukacné
nastroje na podporu zru¢nosti potrebnych pre 21. storocie.

Na tento ucel bol vyvinuty interven¢ny program, ktory je zamerany na rozvoj
medialnej a digitalnej gramotnosti. To, o tvori program, su intervencné stratégie
ametody, ktoré si zamerané na dosiahnutie cielov programu. Pridanou
hodnotou intervencného programu nie je len rozvijanie medialnej a digitalnej
gramotnosti, ale zaroven podpora bezpecného pouzivania internetu tym, Ze ziak
je edukovany o ochrane pred online ohrozeniami, akymi su kyberagresia,
kybersikanovanie, sexting a kybergrooming.

Verime, Ze aplikovanie interven¢ného programu pomoéze ziakom rozvijat
mediadlnu a digitdlnu gramotnost, ¢o moéZe priniest viacero benefitov - od
pouZzivania a chdpania médii, zapajania sa do tvorby obsahov a ochrany pred
nastrahami, az po zlepSenie celkového zazitku z pouzivania digitalnych a
socialnych médii.
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