OHROZENIA DETI NA INTERNETE

CO BY MALI RODICIA VEDIET

MONIKA ZIDOVA - KATARINA HOLLA

NITRA 2023



UNIVERZITA KONSTANTINA FILOZOFA V NITRE
PEDAGOGICKA FAKULTA

Katedra pedagogiky

Ohrozenia deti na internete - ¢o by mali rodicia vediet

NITRA 2023



Prirucka bola schvalena Edicnou komisiou Pedagogickej fakulty Univerzity

Konstantina Filozofa v Nitre.

Praca prezentuje parcidlne ciele projektu Kultirnej a edukacnej grantovej
agentury Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej republiky ¢.

014/UKF-4/2021 (e-)Prevencia kyberagresie u generacie Z.

Nazov: Ohrozenia deti na internete - ¢o by mali rodicia
vediet
Autorky: Mgr. Monika Zidov4, PhD.

doc. PaedDr. Katarina Holla, PhD.

Vsetky prdva vyhradené. Toto dielo ani Ziadnu jeho ¢ast nemozno reprodukovat’ bez
stihlasu majitel'ov prav.

ISBN 978-80-558-2087-3
EAN 9788055820873



OBSAH

UV OD cutueitimsesssismsssssisssssssisssssssssssssssssssnsssssssss s ssssms sesssssssnssesmssnssssms sessssns snssesns snssssmssnssssnssnssnnnssns 4
1 OHROZENIA DETI NA INTERNETE.......ccosumimmmesssssssssssssssssssssssssssssssssssssssssassssssssas 5
1.1 VYBRANE ONLINE OHROZENIA REALIZOVANE ZO STRANY ROVESNIKOV ....coreeueeerecereeenne 8
1.2 VYBRANE ONLINE OHROZENIA REALIZOVANE ZO STRANY DOSPELYCH ...cvvuueeeeeeneennes 13
1.2.1 Typy internetovych preddtorov 17

2 RIZIKOVE PLATFORMY ....ctoiimsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssansssssssssssss 18
3 AKO ZISTIM, ZE SA MOJE DIETA TRAPI? ....ocovererrrsessssessssssssssssssssssssssssssssssssessas 21
3.1 AKO ZISTIM, ZE JE MOJE DIETA OBETOU KYBERSIKANOVANIA? ....ccveerverieersessessssssisssns 21
3.2 AKO ZISTIM, ZE JE MOJE DIETA OBETOU BODY SHAMINGU? ....cvuvurnirienssnsriesssssssesssssssssss 26
3.3 AKO ZISTIM, ZE SA MOJE DIETA ZAPOJILO DO PROBLEMATICKE] ONLINE VYZVY?......... 32
3.4 AKO ZISTIM, ZE JE MOJE DIETA OBETOU KYBERGROOMINGU? ....cvureirneriessssessesssssssnssns 38

4 PRAVIDLA POUZIVANIA DIGITALNYCH A SOCIALNYCH MEDI{

V RODINE ....tioiiiimmsmsnsssmsmsssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssssssssssassssnssnsssenssnssssnsens 43
4.1 PRAVIDLA PRE DETI DO 10 ROKOV w..courvuerersseessessssssssssssssssssssssssssssmsssssssssssssssssssssssssssanes 43
4.2 PRAVIDLA PRE DETI DO 15 ROKOV ..cucuieuerrsenreesesressessessssssssssssssssssssssssssssssssssssssssssssessesas 45
4.3 PRAVIDLA PRE DETI DO 18 ROKOV ..cucuieuerreneeesrsesesssssssssssssssssssssssssssssssssssssessssssssssesesas 50

/72 N 0 53




UvoD

Rodinné prostredie je zvycCajne prvym prostredim, v ktorom sa dieta zoznamuje
s informacno-komunika¢nymi technoldogiami. Sicasné deti pochadzaju z rodin,
v ktorych je vyuZivanie digitalnych technolégif prirodzenou sicastou Zivota. Ich
pouzivanie sa pre dnesné deti stalo normou a nastupom do $koly sa ¢as straveny
v digitdlnom prostredi niekol'’kokrat znasobuje. Je preto potrebné, aby nielen
v Skolach, ale predovSetkym vrodindch boli obozndmené s digitdlnym

prostredim.

Prirucka pre rodiCov sa zameriava na nebezpecné javy na internete, ako je

kyberagresia, kyberSikanovanie, body shaming, online vyzvy a kybergrooming.

V rodinnom prostredi nemusi byt priestor na mentorovanie vSetkych aktivit
dietata na internete. Zaroven vychddzame z predpokladu, Ze ani kazdy rodi¢
nemusi mat zmapované online ohrozenia, ktoré ¢ihaju na dieta v digitdlnom
prostredi. Preto zdmerom metodickej prirucky pre rodicov je informovat
ovybranych kldc¢ovych online ohrozeniach, ich Specifikich a varovnych
signaloch, ktoré mozu predznacit, Ze dieta sa na internete s danym problémom

stretlo.

Sucastou prirucky su niektoré vybrané pravidla pre deti vo veku 10, 15 a 18
rokov, ktoré nepovazujeme za striktné apri ich uplatnovani odporucame

vychadzat zo Specifik rodinného prostredia a osobnosti dietata.

Verime, Ze metodicka prirucka bude pre rodicov obohatenim, rozsirenim si
vedomostného obzoru ojavy, s ktorymi sa dieta méze na internete stretnut
a zaroven bude aj tzv. prvou pomocou, po ktorej rodic siahne, ak bude potrebovat

pomoc.



1 OHROZENIA DETi NA INTERNETE

Internet méze byt nebezpecnym priestorom obzvlast pre deti a dospievajucich.
Deti mo6Zu dlhodobo prenasledovat anegativne ovplyvnit kyberneticki
prenasledovatelia ako aj nevhodné prispevky od kamaratov a rovesnikov na
socialnych sietach.

Ako rodic¢ia azakonni zastupcovia deti si musime uvedomit, Ze dieta sa
v digitAlnom prostredi, pri pouZivani digitadlnych (pocita¢, tablet, mobilny
telefdn, televizia) a socidlnych médif (socialne siete, blogy,...), m6Ze stretnut”:

1. snevhodnymi prejavmi zo strany rovesnikov a kamardtov;

2. snevhodnymi prejavmi od dospelych.

Okrem toho dava digitalne prostredie priestor k tomu, aby dieta na internete:

e vyhladavalo a nasledne $irilo nevhodny obsah,

e stravilo nadmerne dlhy ¢as hranim hier, komunikaciou, sledovanim
online serialov a filmov, bezcielnym scrollovanim (rolovanim pomocou
kolieska na mysi) na webovych strankach a aplikaciach,

e neuvazene zverejiiovalo osobné udaje (adresu, osobné fotografie,
zaujmy). Prave tieto osobné digitadlne stopy v prostredi internetu
pomahaju kybernetickym predatorom vytvorit' si obraz o dietati, o jeho
rodine, zaujmoch a kamaratoch,

realizovalo inu online rizikovu ¢innost, a to bud so zdmerom ubliZit,

alebo sa pomstit za sprdvanie, ktoré mu niekto zkamaratov

a spoluziakov vykonal.

K online rizikovej ¢innosti u deti dochadza predovsetkym z nevedomosti,
Ze nevhodné spravanie mdéZe niekomu ubliZzit. Deti sa tak dopustaju ré6znych
nevhodnych kybernetickych 1utokov znedostatku emocionalnej odozvy
(anonymita digitalneho prostredia staZzuje vidiet reakcie dietata - smutok, plac,
trapenie apod.), ale aj zo zabavy, bez uvedomenia si doésledkov svojho

nepremysleného ¢inu.



V nasledujucej tabulke pontikame prehl'ad typov online rizikového spravania,
s ktorymi sa deti mo6Zu stretnut v prostredi internetu, a do ktorych zaroven

mozu byt zapojené.

r ~
Typy online rizikového spravania
- S 7 <
online nasilie rizikové vyuzivanie socidlnych sieti
warez luring
hacking kybersex
kybersikanovanie a jeho formy sharenting
bodyshaming a jeho formy online vyzvy
kybergrooming profilovanie obete
kyberprenasledovanie online pornografia
sexualne zneuzivanie a vykoristovanie romantické podvody
sexualne nasilie internetove zavislosti
elektronicke nezakonné obchodovanie influencerstvo (negativneho charakteru)
> - <
online utoky subjektivne orientované typy
doxing
trolling
spoofing phubbing
spamimer
r Ve a
nebezpecné a vydieracské softvéry internetové podvody
adware hoax
dialery phishing
spyware cracking
keyloggery malware
ransomware pharming
ostatné typy pocitacovych virusov clickjacking
webcam trolling
socialne inzinierstvo
\. J\ v

Obrazok 1: Prehl'ad typov online rizikového spravania (zdroj: Zidova,
2023)

Prva kategoériu online rizikového spravania tvori oblast online ndsilia. 1de o
spravanie sa vdigitdlnom prostredi, pre ktoré je charakteristické hrubé a
neseridzne spravanie. Deti sa vramci tejto kategérie moézu stretnut

srovesnickymi  prejavmi  Sikanovania v digitdlnom  prostredi, tzv.



kyberSikanovania, ako aj zosmiesnovanim vyzoru (body shaming). Zaroven
moézu byt dospelymi osobami, vratane kybernetickych predatorov,
manipulované, zneuzivané na rozne nevhodné prejavy spravania
(vyhotovovanie erotickych fotografii a videi) a nasledne emocionalne vydierané.

V niektorych pripadoch mézu byt aj finan¢ne vydierané.

Rizikové vyuZivanie socidlnych sieti charakterizuju typy online ohrozeni,
vramci ktorych mozu tutocnici ohrozit' bezpecnost aj moralku dospievajtcich
0sO6b, ato prostrednictvom uplacania a manipulovania s dietatom (luring),
uverejiiovania fotografii deti na profiloch socidlnych sieti rodic¢ov, ako aj ziskania
dolezitych informacii o diet'ati na zaklade digitalnej stopy, ktoru zanechalo diet’a,
alebo jeho rodi¢/rodi¢ia. Do tejto kategérie patria aj Cinnosti spojené

pornografiou, romantickymi podvodmi, ako aj online zavislosti.

Internetové podvody obsahuju typy online rizikového spravania, ktoré sa
vztahuju na subor podvodnych softvérov, vd'aka ktorym moéZu dospievajici
nechtiac dostat virus a rozposielat ho inym, stratit vlastné citlivé udaje alebo sa
zapojit do réznych podvodov, nepravdivych informacii, v ramci ktorych mozu na
jednej strane podl'ahnut tvrdeniu, ktoré nie je zaloZené na dékazoch, pripadne

prist o peniaze alebo uspory rodicov.

Oblast’ subjektivne orientovanych typov online rizikového spravania tvoria
prejavy, s ktorymi sa mozu stretnut’ deti zo strany svojich kamaratov, znamych,
ale aj samotnych rodi¢ov. V tomto pripade ide o phubbing, kedy rodic¢ v désledku
nadmerného pouzivania digitalnych a socialnych zariadeni obera dieta o Cas
straveny s nim, o spolo¢nd komunikaciu, v krajnych pripadoch to moZze viest az
k zanedbavaniu potrieb dietata. Okrem uvedenej formy mdézu byt deti
vystavené, alebo aktérmi, online utokov zameranych na osobné informacie
a dokumenty, vtiahnuté do diskusii so zdmerom rozrusit a vyprovokovat ich

a pod.



Oblast nebezpecnych a vydieracskych softvérov je skoncipovana zo Skodlivych
programov, ktoré vymahaja od uzivatelov internetu najcitlivejSie informécie,

napr. osobné udaje a peniaze.

1.1 Vybrané online ohrozenia realizované zo strany rovesnikov

Medzi tieto ohrozenia patri kyberagresia, kybersikanovanie, body shaming

a online vyzvy.

KYBERAGRESIA

Kyberagresia predstavuje agresivny, umyselny ¢in realizovany skupinou
deti alebo samotnym dietatom, ktory opakovane alebo priebeZne vyuziva
elektronické formy kontaktu voci obeti, ktora sa nemoze alebo nevie

branit (Le6n Moreno et al., 2021).

Medzi det'mi ide o prejavy, ktoré mozu byt v digitdlnom priestore realizované:

e pisomne, napr. odosielanim zosmieSnujucich alebo urazlivych
komentarov prostrednictvom sms alebo v ¢etoch,

e verbalne, napr. nahravanim a odosielanim zvukovych sprav, ktoré
druhu osobu urazaju a dehonestuju,

e sKkryto, napr. vyluCenim osoby z Cetu v online skupine, z online
planovania akcii, alebo hrania online hier,

e zjavne, a to v pripade prvych dvoch bodov, alebo prostrednictvom

uverejiiovania dehonestujucich fotografii a videf a pod.

Ku kyberagresii medzi detmi dochadza z prirodzenej vztahovej tenzie, Skriepok
a dotahovania, ktoré sa prenasaju do digitalneho prostredia.
MézZe k nej dojst aj v dosledku:

e pomsty ako obranného spravania sa za tutoky, ktorym dieta taktiez

muselo Celit v digitdlnom prostredi,



e emocionalnej tenzie a tazkosti, vratane nedostatku pozornosti,

e nizkej sebalcty a sebahodnotenia,

e psychickych tazkosti,

e rumindcie, t j. opakovaného vracania sa k negativnym zazitkom z
minulosti, a to v Case, kedy si dieta prechadza emocionalne vypatym
obdobim,

e nevhodného rodinného zazemia, kde sa dietatu nedostava potreba lasky,
istoty, bezpet¢ia a napiiiania d’al$ich jeho potrieb (upravené podla

Zidova, Biel¢ikova a Jani¢ek Pavelova, 2022).

Kyberagresia mdze byt realizovana aj ako:

o malinformacia (slovensky ekvivalent: Skodliva informécia, anglicky
ekvivalent: malinformation), ¢o predstavuje informaciu zaloZenu na
realite, Sirend umyselne s cielom sposobit ujmu, poskodit povest inej
osoby, napriklad nenavistné prejavy pouzivatel'ov pocitacovej siete hesla
alebo iné citlivé informicie,

e doxing (slovensky ekvivalent: neoprdvnend  manipuldcia s
informaciami) zverejnenie osobnych informacii (napriklad mena a
priezviska, adresy, telefénneho cCisla, fotografie) konkrétneho jednotlivca
v online priestore bez jeho sihlasu. Nazov je odvodeny od skratky ,dox,
ktora znamena dokumenty. Doxing je prikladom Sirenia malinformacii
pouzivatel'ov pocitacovej siete hesla alebo iné citlivé informacie,

e phishing je metéda, ktorej cielom je vyldkat od inych pouzivatel'ov
pocitacovej siete hesld alebo iné citlivé informacie (Narodny
bezpecnostny urad SR, 2021),

e happy slapping je forma agresivneho aktu. Ide o pomerne novy jav,
ktory spociva v zaznamenavani si fyzického utoku ¢i zosmieSiiovania na
mobilny telefén a nasledne jeho zverejnenie na sociadlnej sieti, kde sa $iri
medzi uzivatelmi, fyzické Utoky mnohokrat dosahuju az stupen za

hranicou zdkona,



o kyber shaming (slovensky ekvivalent: online zahanbovanie) je forma
verejného zahanbovania, pri ktorom sd jednotlivci obtazovani
a zosmiesnovani,

« webcam trolling - je druh podvodu, pri ktorom uto¢nik za tcelom
oklamania obete vyuZiva podvodny, vopred nahrany videozaznam, ktory
obet povazuje za realny obraz z webkamery. Ciel'om je vylakat od obete
najréznejsie citlivé tdaje, nahé fotografie, videa a podobne (Narodna

koncepcia ochrany deti v digitdlnom priestore, 2020, s. 3).

Kyberagresia medzi detmi je castym problémom. AvSak adekvatnym
rodicovskym ziasahom avychovnymi opatreniami v sSkole je mozZné
zmiernit intenzitu agresivnych utokov medzi Ziakmi, ku ktorej dochadza

aj v kybernetickom prostredi.

Kyberagresia pri vystupiiovani itokov, ich pravidelnosti a zjavnom zadmere moze

prerast do kybersikanovania.

KYBERSIKANOVANIE

Kybersikanovanie predstavuje ,agresivne sprdvanie, ktoré zahria
suZovanie, ohrozovanie, prenasledovanie, poniZovanie a iné negativne
spravanie dietata alebo dospievajiiceho voci obeti alebo obetiam, a to
prostrednictvom opakovanych itokov cez pocitac, mobil a iné elektronické

zariadenia, ktorych obsah spésobuje emociondlnu ujmu“ (Holl3, 2013, s. 15).

KybersSikanovanie moze byt realizované rovnakymi formami a prejavmi ako
vysSie spomenuta kyberagresia. Rozdiel je v stupfiovanej intenzite a pretrvavani
prejavov, ako aj vbezmocnosti dietata, ktoré sa nevie voci stupiiujucim sa

prejavom branit’ a je z toho rozrusené.

Okrem uvedenych foriem kyberagresie (malinformacia, doxing, phishing, happy
slapping, kyber shaming, webcam trolling) mozno do foriem kyberSikanovania
zaradit”:
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o hejtovanie - ide o nenavistné spravanie v online prostredi, ktora je
sucastou online Kkomunikdcie medzi dospievajucimi. Suvisi to
s nahromadenymi negativnymi emdciami, hnevom, agresiou, ktoré su
zvyCajne namierené na konkrétnu osobu,

e priame hrozby a stresujuci material - ide o priame zverejnenie takych
obsahov, ktorych charakter je vylu¢ne vyhrazny, resp. inak zastrasujuci.
Viacsinou tuto formu online komunikacie moéZu vyuZzivat dospievajuci,
ktori takymto sp6sobom volaji o pomoc, pretoze spoloCnost urgentne
reaguje na samovrazedné spravanie,

e odhalenie - ide o fotografovanie, nata¢anie obete v intimnych a pre fiu
neprijemnych situaciach, napr. prezliekanie sa, osobna hygiena a pod.,,

e sexting - sexudlne ladend komunikacia, Casto v sebe zahfia
rozposielanie intimnych fotografii a videozaznamov (Hollda 2016).
Typickou formou KkyberSikanovania je aj poniZenie, podvod,

obt'aZovanie, pripadne kombinacia viacerych foriem.

Kybersikanovanie moZze byt realizované aj prostrednictvom body shamingu
(zosmiesnovania obete na zaklade jej vzhl'adu), ktory m6zu iimyselne realizovat’
predovsetkym deti. Sistymi prvkami body shamingu sa moZno stretnut aj

v rodinach.

BODY SHAMING

Body shaming zahftia zahanbovanie fyzického vzhl'adu dietata, ktoré sa deje
najma formou zosmieSnovania a dehonestovania. Ide o neprimerané, nevhodné
a pre obet zranujuce komentare a urazky, ktoré dieta zahanbuju pred inymi.
Predmetom zahanbovania mézu byt deficity, ¢rty a celkovy fyzicky vzhlad
dietata, napr. prili§ S$tihly, tucny, nizky, vysoky apod. Pre niektorych
dospievajucich je komentovanie ich vahy vel'mi osobné a zranujuice.
Dehonestujice komentare na fyzicky vzhl'ad méze u dietata spustit odpor k

vlastnému telu a viest k porucham prijmu potravy.
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Poruchy prijmu potravy:

anorexia je umyselné zniZovanie hmotnosti, vyvolané zniZzovanim
prijmu potravy, pripadne jej iplnym odmietanim a zvyc¢ajne zvySovanim
energetického vydaja cvicenim.

Bigorexia predstavuje stav, pri ktorom mlady dospievajici muz prepada
nadmernému, neprimeranému cviceniu, méze prerast do zavislosti od
cvicenia, spdaja sa aj s rizikovym spravanim, napr. uZivanim anabolickych
stereoidov.

Bulimia spociva vabnormalnom vztahu kjedlu, je sprevadzana
prejedanim sa a naslednym imyselnym vyvratenim potravy.
Drunkorexia je kombinacia uzitia alkoholu a anorexie, zaroven ide o
nepravidelné jedenie a nadmernd konzumdciu alkoholom, ktorym
postihnuty zahana pocit hladu.

Ortorexia spociva v patologickej snahe zdravého stravovania. Je
sprevadzana zavislostou od zdravého stravovania, vazenim si poctu

kal6rif, vynechanim nezdravych jedal.

ONLINE VYZVY

Ide o fenomén, ktory nabada deti realizovat sériu ukonov.

Online vyzvy mdzu byt

12

pozitivneho charakteru, ktorych cielom je niekoho/nieco podporit,

pripadne pomoct. Moze ist o sikromné a pomocné/bezpecné vyzvy:

o sukromné vyzvy - vznikli za konkrétnym ucelom a tykaju sa len istej
skupiny I'udi a boli prenesené do online prostredia, napr. modlitbova
vyzva,

o pomocné/bezpecné vyzvy - tie, ktoré neohrozuju zivot cloveka, skor
sa nimi vyjadruje podpora niekomu alebo niecomu, pripadne ich
cielom je pobavit, napr. tane¢na vyzva,

negativneho charakteru - predstavuju aktivity, pri ktorych sa dieta

ohrozuje na zdravi alebo Zivote. Do tejto kategdrie patria vyzvy



sukromné, rizikové /nebezpecné a smrtel'né, kde mozno zaradit

timyselné samovraZdy a netimyselné samovrazdy (Biel¢ikova, Zidova

2023):

o rizikové/nebezpelné vyzvy - tie, ktoré maju nepriaznivé ucinky na
zdravie deti a dospievajucich. Rizikové online vyzvy mozu vyrazne
poskodit obete psychicky alebo fyzicky a nasledky su zvacsa trvalé,
napr. vyzva liatia alkoholu do ocfi,

o smrtel'né vyzvy - tie, ktoré su sprevadzané ikonmi zameranymi na
sebaposSkodzovanie, pripadne samovrazdu, napr. momo vyzva,

o umyselné samovrazdy - dieta si mdze vlastni samovrazdu planovat
aj prostrednictvom online vyzvy, pretoZe je to menej napadné pre
okolie, napr. napr. paracetamolovd vyzva,

o neumyselné samovrazdy - dieta sa nezapaja do online vyzvy s cielom
ukoncit' svoj zivot, ale zo srandy, nudy, avSak pri vysoko rizikovej
online vyzve moéze dojst k tomu, Ze l'udsky Zzivot vyhasne, napr.

dusivd vyzva.

Mnohé z online vyziev sa vyskytuji v obmedzenom kruhu uzivatelov a

o mnohych nevedia ani rodicia, pretoZe nie st medializované.

1.2 Vybrané online ohrozenia realizované zo strany dospelych

Riziko digitalneho priestoru spociva v tom, Ze nase deti méZu kontaktovat osoby
s rdznymi zamermi. Zial, mnohokrat dospelymi osobami st aj pribuzni dietata,
pripadne samotni rodicia alebo zdkonni zastupcovia.

Vtomto pripade mozno hovorit orodicovskom sharentingu, ktory
predstavuje formu digitalneho rodicovstva (Kopecky, Szotkowski, 2018).
Rodic¢ia na socidlnych sietach zdiel'aju fotografie svojich deti alebo fotky, na
ktorych su so svojimi detmi. NajnebezpecnejSie su fotografie deti, na ktorych st
odhalené, napr. fotky z dovolenky, pri prebal’'ovani, a pod.

Medzi negativne aspekty sharentingu patri, napr-.:
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e nadmerné zdiel'anie fotografii alebo videi vlastnych deti,

e vytvaranie profilov deti v rdmci réznych druhov online sluZieb, v
extrémnych formach aj tvorba prenatalnych profilov,

e vytvaranie roznych druhov online dennikov, v ktorych je den po dni,
mesiac po mesiaci monitorovany Zivot dietata (bez jeho sthlasu),

e zneuzivanie deti na vytvaranie extrémistického a nenavistného obsahu,

e zneuzivanie deti ako komer¢ny nastroj, v ramci ktorého mozu ttocnici

zalozit fiktivnu zbierku na pomoc daného dietata a pod.

Do online néstrah, ktoré ¢ihaju na deti zo strany dospelych patri kybergrooming,
kyberprenasledovanie, kybernetické nasilie na dievCatach, sextortion a online

nezakonné obchodovanie.

KYBERGROOMING

Kybergrooming oznacCuje spravanie uZivatelov internetu, takzvanych
~predatorov”, ktori maju za ciel u obete vyvolat faloSnu déveru a prinutit
ich k osobnému stretnutiu. Vysledkom stretnutia moéze byt sexudlne
zneuZitie obete, fyzické nasilie, vyuzZitie dietata na detsku pornografiu,
zneuZitie obete na detsku prostitiiciu a iné (Kopecky, Szotkowski, Gibadulin,

2014).

Proces manipulacie pozostava z niekol'kych etap:

1. priprava kontaktu, a to vytvorenim faloSnej identity, ktora méze byt staticka
a dynamick3, identita ito¢nika vS§ak nemusi byt vzdy falo$na - ato¢nik moze
dietatu prezradit svoju identitu, dokonca aj svoje pohnutky;

2. kontaktovanie sa s obetou, nadviazanie a prehlbovanie vztahu, kedy tto¢nik
nadviaze kontakt a pracuje na prehlbovani vztahu. V ramci tejto etapy ¢asto
vyuziva tzv. efekt zrkadlenia, kedy sa sprava ako zrkadlovy obraz obete,

snazi sa ziskat €o najviac osobnych informacii o obeti, obet podplaca, vabi;
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3.

priprava na osobné stretnutie, kedy uUto¢nik disponuje osobnymi ddajmi,
niekedy aj diskriminujicimi informaciami. Tieto tidaje a informacie planuje
pouzit na vydieranie dietata, aby sa dostavilo na osobné stretnutie;

osobné stretnutie, v ramci ktorého diet'a zaZiva Sok, pokial identita ato¢nika
bola falo$na. Nasledne mo6ze pokracovat manipulacia, ale moze tiez dojst k

sexudlnemu ¢i fyzickému Utoku (Emmerova, 2020).

Fazy kybergroomingu:

1.

formovanie priatel’stva, kedy kybergroomer prejavuje silny zdujem o dieta
alebo dospievajiceho asnazi sa od neho ziskat Co najviac informacii
a osobnych udajov;

formovanie vztahu je zaroven posililovanim prvej fazy. Groomer sa zapaja
do diskusie s dietatom o tom, ako sa mu dari v $kole, doma, na krazZkoch;
postdenie rizika - tato faza je Uzkym prepojenim s predchadzajicou fazou,
kedy priebeh a spdsob komunikacie je vel'mi podobny. Zamerom groomera
je v tejto faze posudit velkost rizika napriklad tym, Ze sa pyta v akom case
su rodicia v praci, kedy je dieta online, ¢i ma pristup na pocitac/internet vo
svojej izbe, s kym zdiel’a izbu a pod,;

fdza exkluzivity nasleduje po tom, ako predator posudi riziko. Snazi sa
vybudovat dojem, Ze je najlepSim priatelom dietata, dieta mu moéZze
doverovat a spolahnut salen a len na neho;

sexudlna faza sa zac¢ina nevinnymi otdzkami (uz si niekedy dostala pusu?...).
Predator je vedie konverzaciu, pretoze tento typ komunikacie méze byt pre
dieta novy anepoznany. Na zaklade odpovedi pachatel nastavuje takua
uroven otazok a odpovedi, aby zaistil zapojenie dospievajiceho;

faza uzdkonenia fantdzie je fazou, kedy sa pachatelovi podari
dospievajuceho zapojit do svojich fantazii, online alebo offline sexualnych
aktivit, priCom vyuziva presviedcanie azjavny natlak (upravené podla

Madro et al. 2020).

Kybergrooming ma vel'mi blizko ku kyberprenasledovaniu.
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Kyberprenasledovanie predstavuje proces, v ramci ktorého méze byt dieta
zamerne prenasledované utocnikom - predatorom. Tyka sa to opakovanych

¢innosti, prostrednictvom ktorych predator sleduje online aktivitu dietata.

Kybernetické nasilie na dievcatach predstavuje nasilie realizované vo
virtudlnom priestore, ktoré je realizované voli Zendm a dievc¢atam, pri¢om su
vyuzivané formy ako Kkyberprenasledovanie, nedobrovolna pornografia
(alebo ,porno z pomsty“), rodovo motivované urazky a obtazZovanie,
odsudzovanie za prejav sexuality (,slut-shaming“), nevyZiadana
pornografia, online sexualne vydieranie (,sextortion“), vyhraZzanie
znasilnenim a smrtou, zverejinovanie osobnych udajov (,doxing“) a
elektronicky umoznené nezakonné obchodovanie (Eurdpsky institut pre

rodovu rovnost, 2017).

Sextortion - predstavuje dontdtenie k sexudlnym sluzbam alebo
laskavostiam, a to za ticelom online vydierania obete.
K. Kopecky (2014, in Emmerova, 2020) vypracoval model spravania pachatel'ov:

1. faza - nadviazanie kontaktu s obetou, kedy po prvotnom kontaktovani,
kde vystupuje pod identitou rovnakého pohlavia ako obet, postupne
pachatel dieta presvedci, aby mu poskytlo osobné az intimne informacie;

2. faza - manipuldcia lichétkami - GtoCnik vSetky zaslané materialy
pozitivne hodnoti, ¢im si obet ziskava, dieta tazi po obdive a uznanf;

3. faza - overenie skutocnej identity dietata - pachatel sa potrebuje uistit,
Ze skuto¢ne komunikuje s dietatom a Ze fotografie st autentické, vyuziva
k tomu metddu fotografie s konkrétnym napisom, aktuadlnymi novinami
apod.;

4. faza - stupriovanie intimity - intimita fotografii, ktoré si obet a pachatel
vymienaju sa zvycajne stupiiuje, fotografie ito¢nika st podvrhy a ziskava
ich zo zahrani¢nych portalov, dieta potom zac¢ne vnimat distribuciu
intimnych materialov ako nieco bezné a tito¢nikovi posle svoje vlastné

zabery;

16



5. faza - viacstupniové vydieranie, ked sa obet rozhodne skoncit, ato¢nik

prechadza k vydieraniu, kedy sa vyhraza, Ze ziskané materialy zverejni a
posle dalej. Pachatel mo6ze ziskanymi materialmi donutit obet k

osobnému stretnutiu, vydieranie moZe prerast az do ntitenej prostiticie.

1.2.1 Typy internetovych predatorov

Online predator je osoba, ktord zneuZiva online prostredie a nevedomost

neplnoletych o rizikdch online komunikacie s nim. Informa¢no-komunikacné

technoldgie vyuZivaji na nevhodné ucely. Deti sa v online prostredi mo6zu

stretnut’ s nasledujlcimi internetovymi predatormi:

agresor - osoba pachajuica internetové nasilie akoukol'vek formou alebo
kombinaciou foriem. Do tejto kategérie zarad'ujeme aj sexudlneho
agresora. Ide o osobu, ktord vyvija sexualny natlak na dieta, a to
prostrednictvom patologického sexudlneho spravania/konania.
Pedofilna osoba - je sexudlne orientovand osoba na maloleté osoby.
Sexualny deviant na internete vyhl'adava sexualne nezrelé osoby.
Romanticky/vztahovy/sobasny podvodnik - osoba, ktora si vytipuje
in osobu, po cely ¢as ju manipuluje, buduje si s nou vel'mi priatel'sky
vztah.

Osoba z oblasti sexbiznisu - osoba, ktora sa profesionalne orientuje na

erotické sluzby. Vyraba, propaguje alebo predava detsku pornografiu.

Uvedena typoldgia internetovych predatorov sa ¢asto vyskytuje aj kombinovane

(Zidova 2021, s. 180). Jedna a ta istd osoba moZe vystupovat aj ako agresor,

vratane sexualneho agresora, kybergroomera alebo osoby z oblasti sexbiznisu.
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2 RIZIKOVE PLATFORMY

Nebezpecné alebo rizikové platformy su tie, ktorych stcastou je:
e obsah nevhodny neplnoletym osobam,
e obsah, o ktorom je rodi¢ alebo zakonny zastupca presvedceny, Ze je

nevhodny pre jeho dieta a m6ze mu uskodit.

Niektoré z platforiem, napriklad také, v ramci ktorych sa propaguju
sexualizované obsahy, moéZu ovplyvnit vnimanie sexuality (Kopecky,
SzotkowsKki, Krej¢i 2012) u deti a dospievajucich aj mimo online prostredia.
Z tohto dovodu je dolezité venovat pozornost tomu, ¢o deti a mladistvi
vyhl'adavaju v online prostredi a o aké platformy sa zaujimaju.

Pri nasledujucich platformach zvyste pozornost’:

e Ana-Mia - platforma, v ramci ktorej sa propaguje anorexia a bulimia.
Nazov Ana a Mia predstavuje mend kamaratok anorexie a bulimie.
Podobnych obsahov a stranok méze byt viacero, ale pod inym krycim
menom.

e Pro - ana/Pro-Ana-Suzy - platformy, vramci ktorych sa propaguje
anorexia ako najvyssia hodnota krasna; vase dieta tam méze najst tipy,
ako vydrzat bez jedla.

e Bongacams - platforma propagujica kybersex pred webkamerou.
Neplnoleté diev€atd si prostrednictvom tohto webu zarabaji, kym
prizerajucim publikom sud najcastejSie muzi. Ak st len pasivni
/prizerajici/, nemusia platit za ¢as straveny na tomto webe. Ak mladej
Zene davaju nejaké prikazy, ¢o ma urobit, musia zaplatit. Plati sa
virtudlnymi peniazmi - tokenmi. Peniaze tymto ,online pracovnickam*
chodia do virtualnej peniaZenky.

e OnlyFans - platforma propagujiica sexualne explicitné obsahy, ktora
zaroveil propaguje nemravné spravanie pre deti a do istej miery to moze
menit aj ich postoj k vlastnému telu. OnlyFans propaguje taktiez plateny

obsah, preto aj v ramci tejto sluzby si mnohé mladistvé dievCata zarabaju.
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Pornhub - pornografickd platforma poskytujica pouZivatelom
réznorody sexudlne ladeny obsah vratane video-obsahu i fotografického
obsahu.

YouPorn - pornograficka platforma poskytujica sexualne ladeny obsah,
pouzivatelom ponuka aj moznost chatu a online zoznamky.

RedTube - pornograficka platforma podobna YouPorn.

Roblox alebo iné herné platformy - rézneho druhu, pripadne hier ako
také, v ktorych sa propaguje incest, nasilie a virtualne znasilnenie, napr.
v hrach God of War, Rape Lay.

Discord - pouZivatelia maji moZnost komunikovat o hrach
prostrednictvom hlasovych hovorov, videohovorov, textovych sprav,
médii a suborov v sikromnych cetoch alebo ako sucast komunit
nazyvanych ,servery*.

Among Us - animovana zahadna videohra v preklade Medzi nami, ktora
sa hra na telefénoch a tabletoch. Hra je urc¢ena pre 4 aZ 10 hracov, cielom
hry je najst’ tajného vraha.

Omegle - anonymna platforma na videorozhovory, ktora vas sparuje s
Uuplne nezndmym ¢lovekom niekde na svete.

Hoop - aplikdcia umoziiuje detom vo veku 12 rokov nadviazat spojenie
s Uplne cudzimi 'ud'mi. Potiahnutim cez profily, ktoré zahfiaju vek,
pohlavie a fotografie osoby si pouzivatelia mézu vybrat, s kym by chceli
zacat konverzaciu. Deti si tak nachaddzaju virtudlnych priatelov,
s ktorymi sa m6zu stretnuit aj mimo online prostredia, o je nebezpecné.
Kik - aplikidcia na odosielanie okamzitych sprav. Spolocnost Kik
Interactive, ktora je zakladatel'om Kik ¢etu uvadza, Ze je to pre deti od 13
rokov, ale App Store to hodnoti ako nevhodné pre osoby mladsSie ako 17
rokov. Je to kvoli obrovskému mnozstvu sexualneho obsahu, ktorému
moZe aplikacia deti vystavit

Snapchat - komunikacna platforma znama rodiCom aj detom,
spopularizoval trend miznutia sprav, avsak casto sa vyuZiva aj na

odosielanie inkriminovanych materidlov vramci sexualne ladenej
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komunikacie (sexting). Snap Map s podporou GPS umoznuje priatel'om,
aj neznamym l'ud'om poznat’ presné miesto pobytu vasho dietata.

Vault apps - aplikacia pouZivajica na skrytie obsahu v telefénoch a
tabletoch, od fotografii a suborov az po iné aplikacie, o ktorych deti
nechcy, aby ich rodicia vedeli.

Instagram, Twitter - v sicasnosti zname aplikacie vyuzivané detmi,
dospievajicimi, zndmymi osobami, influencermi, avSak su taktieZ
obl'ibenym zdrojom pornografického obsahu.

Yik Yak - anonymna ¢etovacia aplikacia, ktora umoziiuje pouzivatel'om
v okruhu piatich mil' ¢itat verejne uverejnené spravy. Je povazovana za
vel'mi nebezpecnu aplikaciu v pripade kybersikanovania.

Yarn - aplikacia, ktord rozprava pribehy prostrednictvom faloSnych
textovych sprav. Mnohé z pribehov su bud’ strasidelné, alebo sexualne.
Nazvy niektorych titulov st zarazajice, napr.: ,Posielat akty?“, ,Sleduje

ma*“, ,Sériovy zabijak“ a pod.



3 AKO ZISTiM, ZE SA MOJE DIETA TRAPI?

KYBERAGRESIA A KYBERSIKOVANOVANIE

3.1 AKko zistim, Ze je moje dieta obetou kybersikanovania?

OTAZKA RODICA:
Stalo sa moje dieta obetou kyberagresie alebo kybersikanovania?
Na prvy pohlad sa méze zdat zlozité odliSit prejavy kyberagresie od

kybersikanovania.

Zistit, ¢i sa dieta stretlo s itokmi kybernetickej agresie a neslo len o rovesnicke
podpichovanie a dotahovanie sa v prostredi internetu, mozno prostrednictvom
otazok:

e sudeti, ktoré ta podpichuju tvojimi kamardtmi?

e Kde a ako prebieha podpichovanie? (deje sa v triede pocas prestavok,

v ramci zaujmovej aktivity, na internete)

e Pacisa ti, ked’ ta ini podpichuju?

e Podpichujes ich aj ty? Vyuzivas na to internet?

o Ked'im povies, aby prestali, urobia tak?

e Ak by siim povedal(-a), ze ta zranili (sklamali), ospravedinili by sa?
Ak je odpoved na niektoru zotazok ,nie“ alebo ,neviem“, moZe ist
o negativne podpichovanie alebo verbalne prejavy kybernetickej agresie

a je potrebné zistit' viac informacii.

Podpichovanie sa stdva agresiou a moze prejst’ do Sikanovania v digitdlnom
prostredi, ak:
e o0bsah podpichovania sa zmeni z laskavého na nepriatel’sky,
e dochadza Kk nerovnovahe medzi aktérmi — podpichujici ma
dominantnejSie postavenie,
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e opakovane sa vyskytuje a nabera na intenzite,
e jerealizované za ucelom ubliZenia,

e diet’a, ktora je podpichované, sa citi rozrusené alebo zranené.

Podpichovanie teda moze prerast’ v kyberSikanovanie, ktoré sprevadza strach,

uzkost’, bezmocnost’ u jednej osoby, inym dodava silu a moc, potvrdenie

socidlneho statusu a pozicie na tkor druhych.

RozliSit prejavy kyberagresie od kyberSikanovania moZno na zadklade troch

znakov, ktorymi su:

1.
2.

umysel ubliZzit - dieta zamerne kon4 tak, aby inému dietatu ubliZilo;
nerovnovaha v sile, ktord vznika bud kvdli postaveniu v skupine
rovesnikov (preferovanie ucitelom, ostrakizacia, izolacia), alebo
zruénostiam, ktorymi dieta disponuje (ovladanie pocitatovych programov
na upravu fotografii, ovladanie aplikacii na kreslenie, mal'ovanie, tvorbu
videi a pod.);

negativne spravanie, v ktorom je obet opakovane zneuZivana - to
znamena, Ze dietatu su opakovane odosielané spravy a material, ktory ho

zrainuje, je nanovo inymi zdiel'any a negativne komentovany a pod.

Kybersikanovanie méze zacat vel'mi nevinne, ¢asto moze ist' o obycajné prejavy

spravania, ktoré postupne graduju a cyklicky sa opakuji. Spociatku moze ist’ len

o vtip, no postupne moze prerast do nezvladnutelnej situacie pre obet. Niektoré

z deti sd sucasne obetou Sikanovania a kybersSikanovania, ¢o celu situaciu len

zhorsuje. Necitia sa bezpecne v online prostredi a ani mimo neho. Dieta sa

nemoze branit, aj ked' by sa ato¢nikom chcelo vyhybat, tak nema ,kam ujst*.
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OTAZKA RODICA:
Existuju varovné signaly, ktoré indikuju podozrenie, Ze sa dieta stalo
obet'ou kybersikanovania?

Varovné signaly:

dieta prejavuje nepokoj, nervozitu, vystrasenost z cesty do skoly, alebo
zo Skoly, alebo nervozitu a strach pri pisani sms sprav, alebo emailov,
rozruSenost a frustraciu pri pripojeni na internet

dieta nahle vypina mobil a pocitac, je rozrusené pri pouZivani mobilu
alebo pocitaca s pripojenim na internet

dieta je neochotné hovorit o svojich uctoch na socidlnych sietach
a aktivitach v digitalnom prostredi

dieta zrazu nema =zaujem o aktivity akamaratov, sktorymi bol
donedavna v kontakte, tak vbeZnom prostredi, ako aj v digitdlnom
prostredi

dieta je nervozne, impulzivne alebo utiahnuté, ak travi cas v online
prostredi, ale aj mimo neho

dietat'u sa zhorsil skolsky prospech

diet'a sa nevie/nechce sustredit na ucenie

dieta odmieta chodit do Skoly

dieta unika zo Skoly

dieta je emocne labilné

dietatu zvykne byt vecer/rano nevolno, zhorSuje sa to, ak sa blizi
zaciatok vyucovania (méze ist o psychosomatické tazkosti)

diet'a preziva psychicky stres

dieta preziva pocit viny

dietatu chodia hanlivé spravy (ponizujuce, vulgarne)

dietatu niekto uverejiiuje na profil socialne siete hanlivé, ponizujice
fotografie, vided, statusy

diet’a sa citi byt v bezvychodiskovej situacii
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diet'a za vami neustale chodi, pyta si vasu pozornost, alebo prave naopak,
travi s vami menej Casu, vyhyba sa vam

je placlivé, reaguje podrazdene aj na primerané situacie

dieta preziva hanbu, uvazuje nad pomstou

dieta mdze zacat realizovat kyberagresiu alebo kybersikanovanie, ktoré
su odpoved’ou na reakcie agresora

dietatu nechuti jest, alebo prave naopak, zacalo sa prejedat’

dieta mo6ze disponovat zvySenym rizikovym spravanim (uzitie alkoholu,
cigarietai.)

dieta zaCina mat’ izkostné az depresivne stavy

dieta m6ze mat samovrazedné myslienky

dieta sa moZe pokusit o sebaposkodzovanie

OTAZKA RODICA:
Ako mozem dietatu pomoct?

Pomozte dietat'u:
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ukon¢it’ komunikéciu s tto¢nikom — ide o rdzny krok dietat’a, ktory
nekomunikovanim skoér docieli pokraCovanie agresora v Kyber-
utokoch — ohovarani, o¢iernovani na internete. Akonahle obet’ sa brani,
vysvetl'uje, dava agresorovi presne to, o o sa snazi a vo svojich
utokoch bude d’alej pokracovat’,

zablokovat' uto¢nika — zablokovanim sprav, zmenou nastaveni,
poZiadanim spravcu siete, alebo administratora socidlnych sieti o
blokovanie,

uchovat” dokazy pre nasledné vySetrovanie a predloZenie materialu
orgdnom ¢innym v trestnom konani,

byt’ dietatu oporou.



OTAZKA RODICA:
Kde mo6Zem vyhl'adat pomoc?

Ziaci na zakladnych astrednych $kolach st informovani o moZnostiach, kde
vyhl'adat pomoc, ¢i uz v ramci Skoly (triedny ucitel, vychovny poradca, socialny
pedagdg, Skolsky psycholég, Skolsky podporny tim) alebo mimo nej, ato

prostrednictvom liniek pomoci.

Medzi ne patria:

IP¢ko.sk - https://ipcko.sk/mapa-pomoci/linky-pomoci/

Pomoc.sk - http://www.pomoc.sk/

Stopline.sk - https://stopline.sk/sk/uvod/

Linka detskej istoty - http://www.ldi.sk/

Linka detskej dovery - https://www.linkadeti.sk/domov

Linka dévery Nezdbudka - https://linkanezabudka.sk/

Informdcie, vratane odporucani, Co robit, ak sa dieta stane obetou kyberagresie

a kybersikanovania su suc¢astou webovych stranok:

Bezpecne na nete - https://bezpecnenanete.eset.com/sk/

Child Safety online - https://www.unicef.org/documents/child-safety-online

E-bezpeci - https://www.e-bezpeci.cz/

Kybersikanovanie.sk - https://www.kybersikanovanie.sk/

Nehejtuj. sk - https://nehejtuj.sk/

Ovce - http://sheeplive.eu/?r=ovce

Zodpovedne na internete - https://www.zodpovedne.sk/index.php/sk/

Preventista.sk - https://preventista.sk/info/category/prevencia/

IBtrebaZit - https://cyberawareness.sk/
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BODY SHAMING

3.2 Ako zistim, Ze je moje dieta obetou body shamingu?

OTAZKA RODICA:
Stalo sa moje dieta obetou body shamingu?

Zistit, ¢i dieta je obet'ou body shamingu mozno prostrednictvom pozorovania

dietata s pytanim sa:

Je to stdle to isté dieta?

Zmenili sa stravovacie ndvyky dietata?

Zmenil sa Zivotny styl dietata? (napr. dieta zacalo Sportovat, inak sa
obliekat a pod.)

Co ho vedie k zmene Zivotného $tylu?

Je to zmena, ktord vyplyva z vyvinového obdobia dietata, t j. dieta je
v partii rovesnikov, ktori zastdvaju podobny Zivotny $tyl (Styl obliekania,
Sport, stravovacie ndvyky)?

Je moje dieta $tastné?

Zmenili sa rovesnicke vztahy dietata? Md dieta tych istych kamardtov?

Komunikuje s nimi aj prostrednictvom internetu a mobilného telefénu?

Negativny sebaobraz dietata mézu v znacnej miere ovplyvnit niektoré vyroky

rodicov (pozri sa, ako vyzerds; naozaj chces toto vsetko zjest?; mal(-a) by si

schudnut; mal(-a) by si pribrat’; rob nieco so sebou atd’).

Pre zdravy vyvin dietata, sebaobraz asebatlctu je vhodné vyvarovat sa

podobnych komentarov.

Vopacnom pripade tieto ,dobre mienené“ frazy rodicov, v kombinacii

s verbalizovanymi prejavmi (osobne a cez internet) rovesnikov, ktoré su spojené

so zosmieSnovanim, posmievanim a mézu viest ku Sikanovaniu, maju negativny

vplyv na dieta, na jeho sebaobraz a sebatctu.
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OTAZKA RODICA:
Existuju varovné signaly, ktoré indikuju podozrenie, Ze sa dieta stalo
obet'ou body shamingu?

e Dietasleduje stranky propagujtce zdravy Zivotny Styl.

e Dieta sleduje stranky propagujiice nezdravy Zivotny Styl.

e Vyhladava platformy, ktoré venuju pozornost cviCeniu a diétam.

e Sleduje profily, fotky, vided extrémne Stihlych Zien (typické pre
dievcata).

e Sleduje profily, fotky, videa extrémne vytrénovanych muzov (typické pre
chlapcov).

e Dieta zacina stolovat dlhsie, ma tendenciu ,vitat sa“ v jedle.

e Dieta si zdmerne Spini tanier jedlom, aby oklamalo, Ze malo naloZenu
vacsiu porciu.

e Dieta odchadza jest do svojej izby.

e Dieta vychadza zizby so zjedenou porciou, ktort malo naloZenu na
tanieri, hoci rodicia su zvyknuti, Ze dieta nezje naloZent porciu.

e Casom mozno najst jedlo v kos$i, vrectisku pod postel'ou alebo niekde
ukryté.

e Dieta mbze domace zviera prikrmovat jedlom, ktoré nezjedlo.

e Dietamatendenciu ist po stolovani na toaletu alebo do sprchy, kde moze
zamerne potravu vyvratit, aby ste to nepoculi.

e Dieta s rodinou prestava postupne stolovat.

e Hmotnost dietata sa zafina zniZovat.

e Dieta ma zmeny nalad.

e Dieta zacina byt slabé, bledé, mat bolesti.

e Dieta vel'mi striktne dodrziava pitny rezim, vd'aka ktorému neciti hlad.

e Dieta mozZno nachytat ako konzumuje potravu pred zrkadlom, zamerom
je pozerat sa na seba pri jedeni, Co sposobi u deti trpiacich poruchami

prijmu potravy, Ze sa samy sebe zhnusia a prestand jest.
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Diet’a si zaCina viackrat za den umyvat zuby, ciel'om je privodit si chut
pasty a mysliet na Cistotu Ustnej dutiny, o motivuje dieta k tomu, aby
nejedlo.

Dieta mdZete nachytat pri tom, ako si meria obvod pasa, sleduje sa pred
zrkadlom, CastejSie sa vazi.

Diet'a zacina vac¢Siu pozornost venovat cvic¢eniu.

Diet’a za¢ina podavat’ extrémny vykon v posiliiovani, ktory moze dopliiiat
podpornymi latkami, napr. anabolickymi steroidmi.

Diet’a sa stava zavislé od cvicenia, predlZuje Cas cvicenia a Coraz viac cvici
s vacSou vahou.

Dieta mozno vidiet prejedat sa a po jedeni moZe trpiet pocitom viny, Ze
nieco skonzumovalo.

Dieta mé6ze byt Coraz viac liberalnejsie voci alkoholickym napojom.
Diet'a ma tendenciu uzivat' alkohol namiesto jedla, ciel'om je zahnat pocit
hladu alkoholom, ktory je na zalidok taZsi, ¢o uludi trpiacich
s poruchami prijmu potravy ma podobnu vahu akoby skonzumovali
jedlo.

Diet'a zacina sledovat’ pocet kaldrii, Studovat si kombinacie jedal.

Diet'a zac¢ina vynechavat z jedalnicka nezdravé jedla.

Diet’a zacina byt zavislé od ,zdravého stravovania“.

OTAZKA RODICA:
Ako mozem dietatu pomaoct?

Pre kazdého rodica je tazké priznat si, Ze sa jeho dieta trapi. Rodica mozu

sprevadzat pocit viny, ale aj hnevu, o je prirodzené.
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V Ziadnom pripade dieta neobvinujte, ak by sa preukazalo, Ze prepadlo
porucham prijmu potravy.

Podporte dieta tym, Ze mu sl'ibite, Ze mu pomoZete sa z toho dostat.



Ubezpecte dieta, Ze ono bolo, stile je a bude dietatom, ktoré Iibite a
ktoré sa nemusi ,vylepSovat “ aby sa pacilo inym, pretoze jeho hodnota
nezavisi od druhych l'udi.

SnaZte sa vyhybat (to plati aj pre rodicov, ktorych deti netrpia poruchami
prijmu potravy) akymkol'vek komentarom typu: ,vidim, Ze ti chuti®, ,....ale
si sa zmenil(-a)*, ,aky(-d) si vychrtly(-d)* ,na chlapca si taky ttly” a pod.,
pretoZze mézu byt detmi a dospievajucimi Uplne inak pochopené
v obdobi, ked’ sa ich telo meni, ked si pozorne vSimaja inych a st voci
sebe o nieco viac kritickejsi.

Poproste dieta, aby vam ukazalo ,idol krasy “, podl'a ktorého by chcelo
vyzerat, lebo je dost pravdepodobné, Ze nejaky mat bude, moéZe to byt
nejaka modelka, alebo kulturista.

Komunikujte s dietatom otom, ¢o sa mu presne na anorexii alebo
bigorexii paci, fascinuje, nechajte dieta povedat vSetko, ¢o bude chciet
o tom povedat. MoZno zistite dovod, pre ktory prepadlo poruche prijmu
potravy, alebo inak oseba ,dba“, len aby sa vyhlo zosmieSiiovaniu
a urazaniu svojej postavy.

Dovol'te dietatu, aby ukazalo, aké platformy sleduje, ¢im vSetkym sa
inSpiruje pri diétach, alebo produktoch zameranych na formovanie
postavy.

Ak je to potrebné, tak po komunikacii s dietatom urobte potrebné
opatrenia, aby ste eliminovali udietata vyhladavanie nevhodnych
spbsobov spravania sa voCi svojmu telu. Zakazovanie alebo
obmedzovanie pristupu na internet nie je ispeSnou stratégiou. Dieta si,
bez vedomia rodicov, najde iné pristupy (cez kamaratov) k internetovym
strankam.

Je dost mozné, Ze najma pri anorexii a bulimii je dieta v kontakte s

«

ykamaratmi “, ktori si na tom rovnako alebo podobne. Zaujimajte sa
o priatel'ov svojich deti.
Navrhnite dietatu podstipit’ patricni odbornt pomoc a sl'ibte mu, Ze ju

budete absolvovat spolu s nim.
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o ESte pred tym vSetkym mézete navstivit nejakého odbornika, s ktorym
sa poradite o tom, ako dat dietatu najavo, Ze viete, aky ma problém.

e Ak by vase dieta bolo ochotné podstupit liecbu, pripadne aj nebolo, ale
skuste zvazit, pripadne to s dietatom prekonzultovat, Ze mu kvo6li jeho
dobru zablokujete stranky, ktoré doteraz sledovalo.

e DMotivujte diet’a, Ze to, ¢im si preslo je sice vel'mi tazké, zrafiujuce, ale Ze
je vel'a I'udi, ktori sa uzdravili a dnes pomahaju inym.

e Povedzte dietatu, Ze ak sa rozhodne liec¢it mo6ze v budicnosti zachranit

desiatky alebo stovky deti a mladych l'udi.

OTAZKA RODICA:
Kde m6Zem vyhl'adat pomoc

V pripade podozrenia, Ze dieta trpi poruchami prijmu potravy je potrebné
vyhl'adat pomoc odbornikov, - lekarov, ktori méZu dietatu pomoct.
Ako rodi¢ moZzete kontaktovat':

e pediatra, ku ktorému je dieta priradené,

e psycholéga, ato bud Skolského psycholéga v Skole, ktoru dieta

navstevuje, alebo psycholéga zo zariadeni poradenstva a prevencie.

Pri podozreni na body shaming zo strany spoluZiakov dietata je potrebné
vyhl'adat pomoc v $kole:

e utriedneho ucitela,

e u Skolského podporného timu, alebo Skolského psycholéga, socialneho

pedagoga a vychovného poradcu.

Spolocne s dietatom méze rodi¢ vyhl'adat pomoc cez:

IP¢ko.sk - https: //ipcko.sk/mapa-pomoci/linky-pomoci/

neZdvislost.sk - https://nezavislost.sk/sk/

Pomoc.sk - http://www.pomoc.sk/

IBtrebaZit - https://cyberawareness.sk/

Dobrda linka - www.dobralinka.sk
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Linka detskej istoty - http://www.ldi.sk/

Linka detskej dovery - https://www.linkadeti.sk/domov
Linka dévery Nezdbudka - https://linkanezabudka.sk/
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ONLINE VYZVY

3.3 AKo zistim, Ze sa moje diet'a zapojilo do problematickej online vyzvy?

OTAZKA RODICA:
Zapojilo sa moje dieta do problematickej online vyzvy?

Dieta moZe byt kniektorej z online vyziev vyzvané inym kamaratom. Ide o

nasledovny proces:

dieta (vyzvany) je oznacené inym dietat'om alebo osobou k danej online
VyzZve,

vyzvané dieta ma priestor rozhodnat sa bud pre prijatie, alebo
odmietnutie vyzvy,

v pripade prijatia vyzvy dieta verejne vyhlasi prijatie vyzvy, ¢o si rodic¢
moZe v§imnut na socialne;j sieti,

vyzvané dieta spusti automatické nahravanie, pripadne ho
nahrava/nataca niekto iny,

dieta v zivom prenose vykonava sériu ukonov, ktoré si predmetom
danej online vyzvy,

po skonceni dieta vyzve iného rovesnika k vykonaniu online vyzvy,
vyzvané dieta iného vrstovnika oznaci na predmetnom prispevku, ¢im

len potvrdi vyzvanie k vykonaniu online vyzvy.

OTAZKA RODICA:
Existujui varovné signaly, ktoré indikuju podozrenie, Ze dieta sa zapojilo do
problematickej online vyzvy?

Dieta m6ze mat viditel'né stopy na tele:
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poskodenie pier, o¢i, koZe,



ocné a pltcne infekcie,

zapal Zaludka,

popaleniny,

intoxikacia,

zlyhanie vnutornych organov,

otras mozgu,

strata zraku,

¢iasto¢né ochrnutie,

zlomeniny koncatin,

poruchy reci, pohybového aparatu,

neurotické poruchy (tzkost, chronicky stres a strach, fébie, zachvaty
uzkosti, stresu, strachu),

poruchy spanku (no¢né desy, no¢né pomocovanie),

neurologické alebo psychické afekcie (depresivne

poruchy, posttraumatické stigmy, iné psychické problémy).

V pripade, Ze sa dieta odmietlo zapojit do rizikovej online vyzvy tak si mozno

uneho vSimndit zmeny vspravani. Niektoré online vyzvy moézu byt

sankcionované, to znamend, Ze niektoré deti za¢nud byt atakované inymi

uzivatel'mi, ktori ich vyzvali k online vyzve. Dieta sa tak mdze stat obetou

kyberagresie alebo kybersikanovania. V takychto pripadoch moZze byt dieta:

utiahnuté, smutné,

neustale zamyslené,

dieta ¢asto kontroluje socialnu siet alebo mobilny telefén,

dietat'u casto chodia spravy alebo mu niekto telefonuje,

dieta je utrapené, ak travi Cas na internete,

diet'a je utrapené, aj ked’ netravi €as na internete,

dieta odmieta komunikovat srodi¢mi, alebo je v neustélej blizkosti
rodicov,

u dietata mozu nastat zmeny v stravovani (odmietanie jedla alebo

prejedanie),
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e dietareaguje podrazdene na primerané situacie,

o jeplaclivé,

e dietatu je rano pred vyucovanim nevol'no (mdZe i{st o psychosomatické
tazkosti),

e dieta sa nedokaze sustredit na ucenie,

o dieta nechce chodit do $koly, na kruzky,

o dieta sa moZe pokusit o utek zo Skoly,

e dieta sa zaCina spravat rizikovo (vyhl'adava alkohol, nevhodné socialne
skupiny a i.),

e dieta sa zaujima o online vyzvy, vyhl'adava si ich, ¢ita o nich, pozera si
vided,

e dieta sa moZe na zaklade tlaku okolia zicastnit niektorej z online vyziev,

e dieta moze byt uzkostlivé, ustrachané az depresivne,

e dieta si moze zacat ublizovat.

OTAZKA RODICA:
Ako mozem dietatu pomoct?

Pre dieta m6ze byt naro¢né vyhodnotit rozne poziadavky a vyzvy, s ktorymi sa
stretne v digitdlnom priestore.

Ulohou 8koly je rozvijat uzZiakov kritické myslenie. Rozliovanie
a vyhodnocovanie informacii na internete vSak nemusi byt len doménou skol
a Skolskych zariadeni, ale aj rodiny.

Ak sa s dietatom rozpravate o jeho aktivitach na internete a dieta sa zdoveri
o vyzve, ktora koluje v triede v ramci ich online skupiny, tak pozorne pocivajte
zZamer Vyzvy.

Vyzva moZe byt socialna, t j. zamerana na pomoc niektorému spoluZziakovi alebo

kamaratovi. Podporte dieta v aktivite.

Vyzva méze niest isté znaky rizika, napr. uverejnovanie fotografii dietata

z obdobia raného detstva na internete. V tom pripade je vhodné pytat sa diet'at’a,
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kto je iniciatorom takejto vyzvy, ¢i ide o dospelého cloveka, alebo spoluziaka.

Pytajte sa, o tym sleduji. Mozno to je len vyzva Ziakov deviateho ro¢nika, aby si

fotkami pripomenuli svoje detstvo a pri koncorocnej rozliucke dali ostatnym

Ziakom niZsich ro¢nikov udlohu, aby ich na zaklade fotografii identifikovali.

V tomto pripade je na mieste zistit, ako je oSetrené uverejiiovanie fotografii a za

akych podmienok budd mat’ deti pristup k fotografidm.

Pri zapajani sa do online vyziev, ¢i uZ neSkodnych, alebo rizikovych, sa mézeme

opytat deti:

akeé su skuto¢né vyhody ucasti v online vyzve?

Naozaj tam chcti/musia dat’ video alebo obrazok? Co im to moze priniest’ dnes
— zajtra?

Moze ich to pozitivne ovplyvnit'? Ako?

Moze ich to negativne ovplyvnit? Ako?

Obavaju sa, ze ich nebudu kamarati povazovat’ za cool, ak sa odmietnu

pripojit’ do online vyzvy?

To, o méZeme ako rodicia urobit, je komunikovat' s detmi:

o online vyzvach a o tom, Ze ide o, hry“, ktoré sa s prichodom digitalizacie
preniesli do online prostredia, niektoré z nich sa pozitivne, iné nabrali
Uplne iné smerovanie - ¢asto nebezpetné a nepremyslené,

povedzte dietatu, aké nebezpecenstva hrozia pri rizikovych online
vyzvach,

zistite, o ktoré online vyzvy dieta prejavuje zaujem,

nechajte dietatu priestor na vyjadrenie toho, preco st pre neho online
Vyzvy zZaujimave,

urobte s dietatom kompromis, ponuknite dietatu alternativu, namiesto
rizikovej vyzvy mu dovol'te zapojit sa do kladnej vyzvy,

ak nechcete, aby sa dieta zapajalo do akejkol'vek vyzvy, vykompenzujte

mu jeho tizbu po adrenaline nejakou aktivitou, Sportom a pod.,
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pripomernite dietatu, Ze sa nemusi podrobovat takymto ukonom, ani
kvoli rodine, kamaratom a spoluziakom a ti, ktori maju dieta radi, si ho
budu vazit a reSpektovat jeho rozhodnutie,

vysvetlite dietat'u, Ze hrdinom nie je ten, kto sa zapoji do rizikovej online
vyzvy, ale ten, kto tlaku dokaze odolat anehanbi sa za to, lebo si

uvedomuje nebezpecenstvo s tym spojené.

Pontknite dietatu navod, ako ma reagovat, ak opatovne natrafi na online vyzvu:

vysvetlite dietat'u, nech nereaguje impulzivne, namiesto toho sa zastavi
a zamysli nad danou online vyzvou (¢i je pozitivneho alebo negativneho
charakteru),

nech zvazi, ¢i dana online vyzva je pre neho vhodna/bezpecna/, ak si
nevie rady, nech sa neboji na to opytat,

ak si dieta nie je isté vyhodami/nevyhodami online vyzvy, vtakom

pripade nech sa do nej radSej nezapaja.

Povedzte dietatu, aby si zodpovedalo na nasledujuice otazky:

Je zapojenie sa do online vyzvy délezité pre moj Zivot?

Neohrozim tym seba, pripadne niekoho iného?

Nebudem na nebezpecné spravanie na internete navadzat aj iné
deti/kamaratov?

Mam istotu, Ze ma dand online vyzva neohrozi na Zivote?

Vyrie$i moje problémy zapojenie sa do online vyzvy?

Je nutné dozadovat sa pozornosti rodicov/kamaratov cez online vyzvu?

OTAZKA RODICA:
Kde mé6Zem vyhl'adat pomoc?

Ak by sa dieta napokon zapojilo do rizikovej online vyzvy, mézete kontaktovat

ktorukol'vek linku pomoci, povedat o akd vyzvu ide, pripadne, Co ste si vSimli, Ze
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dieta robilo. Tim odbornikov bude vediet, co ma robit a urcite pomoéze dant
situaciu vyrieSit. Nahlasenim nejakej novej online vyzvy moZete pomdct aj inym
detom a uchranit ich tak pred nebezpecnym spravanim. Online vyzvy su uz aj

u nas ¢oraz viac medializované.

E-bezpeli - https://www.e-bezpeci.cz/

IP¢ko.sk - https://ipcko.sk/mapa-pomoci/linky-pomoci/

Pomoc.sk - http://www.pomoc.sk/

Linka detskej istoty - http://www.ldi.sk/

Linka detskej dovery - https://www.linkadeti.sk/domov

Linka déovery Nezdbudka - https://linkanezabudka.sk/
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KYBERGROOMING

3.4 AKo zistim, Ze je moje dieta obetou kybergroomingu?

OTAZKA RODICA:
Stalo sa moje dieta obetou kybergroomingu?

Diet’a oslovi neznama osoba, ktora sa moZze predstavit ako chlapec/dievca, ¢o sa
nedavno prestahoval(-a) do mesta/obce. Chce s dietatom nadviazat kontakt pre
rovnaké zal'uby. Komunikacia za¢ina nevinne a neSkodne pre dieta. Malokedy
komunikacia sa hned orientuje na sexudlne témy. Osoby, vydavajuce sa za
niekoho iného, najprv buduju déveru, a preto komunikacia moZe prebiehat dlhé
mesiace.

Je preto dolezité zaujimat sa, skym si dieta na internete piSe aci ide
o kamarata/kamaratku, ktort pozna zo Skoly, alebo z kruzku, ihriska a pod.
Kybergroomeri sa pytaju vel'a otazok, ale malo o sebe prezradzajd. Pre rodica
prave nedostatok informacii o osobe, s ktorou si dieta piSe, m6ze byt impulzom
k ostraZitosti.

Ku kybergroomingu dochadza v ¢etovacich miestnostiach, messengeroch ako je
WhatsApp a socidlne siete, napr. Instagram, TikTok a pod., ale aj v Cetoch pocas

online hier, napr. Fortnite.

V Cete dietata sa mdzu vyskytnut nasledujice varovné signaly:
e PSSST! Dieta je vyzvané, aby rodicom nehovorilo o tom, s kym a o ¢om si
pise. Cet by mal zostat tajny.
e OLALA! Druha osoba (kybergroomer) posiela sugestivne komentare
e POSLI! Vyzva poslat’ nahé fotografie.
e POVEDZ MI! Dieta dostava otazky ohladne bydliska, osobnych az

intimnych zalezitosti.
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NEBUD TAKY! Kybergroomer emocionalne titoéi na dieta, aby sa citilo
vinné, ak na poziadavku (napr. ohl'adne poslania intimne fotografie

a videa) odpovie nie. Odpoved’ nie nepovaZuje za odpoved.

OTAZKA RODICA:
Existuju varovné signaly, ktoré indikuju podozrenie, Ze dieta sa stalo
obetou kybergroomingu?

Medzi kl'iCové signaly, ktoré mézu indikovat problém, patri:

dieta maZe historiu Cetu, e-maily, sms,

dieta zakryva monitor, preklikdva medzi webovymi strankami alebo
vypina program/aplikacie,

dieta sa vyhyba rozhovorom, uzatvara sa pred rodinou a priatel'mi,
dieta postupne hromadi materialne dary,

diet’a si nieCo kupilo bez toho, aby mu na to rodicia dali peniaze,

dieta méZe napodobriovat sexualne praktiky.

Dalgimi znakmi su:

dieta dba o svoj vyzor (chce sa pacit),

dieta je naplnené Stastim, ak travi ¢as v online prostredi,

dieta sa nevedome usmieva pri ¢itani/odpisovani,

diet’a sa Casto foti, kameruje,

diet’a je ustrachané,

dieta sa moze bat ist do/zo Skoly,

dieta je nervdzne, ak travi cas v online prostredi, ale aj mimo neho,
dietat'u sa zhorsil $kolsky prospech,

dieta sa nemoZe sustredit na skolské povinnosti,

dieta je uzkostlivé,

dieta je emocne labilné,

dieta vyhl'adava pozornost rodica/rodicov, alebo naopak sa im vyhyba,

je placlivé, reaguje podrazdene aj na primerané situacie,
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dieta sa zaujima o sexualnu oblast, moéze si nieco vyhladavat na
internete, alebo v Casopisoch,

diet’a sa zacCina zaujimat o intimne vztahy.

OTAZKA RODICA:
AKo mozem dietatu pomoct?

Vramci prevencie pred nastrahami kybergroomingu, t j. kontaktovania

neznamou osobou existuju 3 technické rady, vd'aka ktorym sa dieta sa moze

v digitdlnom prostredi citit bezpecnejsie. Medzi ne patri:

namiesto mena a priezviska dietata pouZivat prezyvky,

nastavit ochranu osobnych udajov (nastavenie ochrany v profile na
“stkromné”),

nastavit ochrany na profile alebo v aplikacii tak, aby znemoZiioval

cudzim I'ud'om kontaktovat diet’a.

Dalsimi krokmi, ktoré mézu dietatu pomdct, su:

prerusit rozhovor, ak sa pri iom citi divne,

nahlasit alebo zablokovat' dotieravé cetové kontakty,

v pripade ntdze kontaktovat policiu,

nepotvrdzovat ziadost o priatel'stvo od cudzej osoby,

nepisat v sukromnom cete s cudzimi l'ud'mi,

neuverejnovat osobné udaje (bydlisko, vek), ako aj fotografie a vide3,

nestretavat sa osamote s I'ud’'mi, ktorych dieta nepozna.

Ak dojde ku kontaktovaniu nezndmou osobou, ako aj vymene osobnych

informacii, je dolezité, aby rodic:
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pocas rozhovoru dietatu jasne komunikoval, Ze je na jeho strane
a pomoZe mu,
zachoval pokoj, nezl'akol sa a citlivo pocuval,

dal jasne najavo, Ze dieta sa vZdy méze na vas obratit s problémami,



e vyhol komentovaniu: ,Ako moze$ byt taky naivny!*,

e vyhol obvilovaniu: ,Preco si to vébec riesil?“,

e vyhol trestom a zdkazom, pretoZe tie situaciu neriesia,

e pomohol dietatu spravit snimky obrazovky,

hlasovych sprav, zablokovat profil, nahlasit incident,

zvukové nahravky

e vzbudte v dietatu doveru, Ze mu pomoZete situaciu vyriesit a budete ho

chranit,

e ak nebude suhlasit, poproste dietata, aby vytlacilo komunikaciu

s uto¢nikom a ak to urobi, sl'ibte mu, Ze si ju nebudete citat, ale spolu ju

zanesiete na policiu,

e vpripade nepriaznivého psychického alebo zdravotného stavu sa

obrat'te sa na odbornu pomoc (psycholég, psychiater).

OTAZKA RODICA:

Kde méZem vyhl'adat pomoc?

Linka detskej istoty

www.ldi.sk, potrebujem@pomoc.sk
116111

Linka pre nezvestné a
sexudlne zneuzivané deti

116000

Linka detskej dévery

odkazy@linkadeti.sk; 0907401749

Linka d6very ,,Nezabudka“

0800500566

Detstvo bez nasilia

www.detstvobeznasilia.gov.sk

[P¢ko.sk

https://www.facebook.com /ipcko

Stalosato.sk

https://www.stalosato.sk/stalo-sa-mi-to/sme-

tu-pre-teba-na-linkach-dovery

Pomocobetiam.sk

https://www.facebook.com/pomocobetiam.sk/
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Uvadzame niektoré softvéry, ktorymi moZno
nemoze/nebude sledovat:
Avast Omni

AVG Family Safety

Circle Home Plus

Google Family Link

K9 Web Protection

Kidswatch

Locategy

Littleye Microsoft Family Safety
Mobicip

Net nanny parental controls
Norton Family

Parental Control Bar

Qustodio
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4 PRAVIDLA POUZIVANIA DIGITALNYCH A SOCIALNYCH MEDIi
V RODINE

4.1 Pravidla pre deti do 10 rokov

V tomto obdobi si dieta osvojuje zakladné pravidla spravania, nastupuje do
Skoly, ¢im sa skvalitiiuje v zrucnostiach, navykoch, recovom prejave. Dieta nema
dostatok informacii o digitdlnych technoldgidch, nerozumie ich potrebe,
neuvedomuje si ich rizikd, ma minimum alebo Ziadne skusenosti s online
médiami. Preto je v tomto obdobi vhodné:

e zacat srealizovanim kybernetickej vychovy. V ramci nej odporucame
rodi¢om, aby deti zoznamili s informacno-komunikaénymi
technoldgiami, o nich komunikovali, pomahali im vyuzivat ich vhodne
a bezpecne, previedli ich online prostredim, niektorymi platformami,
o ktoré deti budu prejavovat zaujem,

e ucit dieta komunikovat aj mimo online prostredia, aby vo vztahoch
netrpelo socialnou otupenostou,

e je dolezité vytvorit si s dietatom doverny vztah, aby sa vam l'ahsie
realizovala kyberneticka vychova,

e pripravit dieta na situdciu, Ze ho moZe kontaktovat nezndma osoba. Aj
keby bola akokolvek mila, je dolezité upozornit dieta na to, aby
nepokracovalo v komunikacii a neposielalo takej osoby Ziadne fotky,
citlivé a osobné informacie (miesto bydliska, vek a i.),

e primerane veku dietatu vysvetlit, co by mohlo spdsobit v online
prostredi alebo v redlnom Zivote, ak by dalo cudzej osobe telefénne Cislo
alebo adresu,

e ak ma uz v tomto obdobi dieta socialnu siet, trvat na tom, aby vSetky
citlivé informacie boli skryté, (vek, bydlisko ai.), odporicame zvolit
napr. len krstné meno, pripadne nejaki prezyvku, nie celé meno
a priezvisko. Namiesto skutocnej profilovej fotky odporucame dat’ len

nejaky obrazok alebo dieta bude mat profil bez profilovej fotky,
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naucit diet’a, ako sa na socialnej sieti nahlasuju prispevky, ako si moze
zablokovat l'udi, odstranit z priatel'ov a pod.,

pomoct dietat'u s nastavenim sukromia na danej socialnej sieti,
poZadovat od dietata, aby nezverejiiovalo fotografie, na ktorych je vidiet
vas pribytok, znacku auta, mladSich strodencov (oslava, dovolenka),
pripadne, aby neSpecifikovalo, kde sa prave nachadza, kam rodina
odchadza na dovolenku, napr. na ako dlho a pod.,

zabezpecit, aby dietatu mohli posielat Ziadost o priatel'stvo len priatelia,
nie vSetci,

naucit svoje dieta robit screenshot obrazovky na pocitaci, mobile, a to
ako dokazovy material v chulostivej situ4cii,

nainStalovat niektory z rodi¢ovskych kl'i¢ov, napr. Kidswatch, Parental
Control Bar, aby ste vedeli, aké stranky vase dieta navstevuje, pripadne
¢o robi v online prostredi,

umiestnit’ pocita¢ tak, aby ste dieta mali pod dohl'adom a videli na
obrazovku pocitaca,

ak je dieta na pocitaci, prelepit kameru atrvat na tom, aby aj
v budicnosti, ak nebude mat’ videohovor, malo zakryti kameru. Je casto
hackermi zneuzivana,

uistit dieta, Ze sa vdm moze s ¢imkol'vek zddverit, Co preziva v online
prostredyi,

nastolit pravidla pouZzivania online médii a trvat na ich dodrziavani,
kontrolovat, ¢i dieta dodrziava stanovené pravidla,

ulozit’ si kontakt do niektorej z poradni alebo preferovany projekt a v
pripade tazkosti sa na nich ako rodi¢ obratit' s prosbou o pomoc alebo si
najdite projekt, v ramci ktorého sa mozete viac dozvediet o online
rizikovom spravani, problémoch, ktoré postihuju deti v online prostredi,

napr. [Pcko, E-Bezpeci a pod.



4.2 Pravidla pre deti do 15 rokov

Vtomto obdobi prebiehaji prudké zmeny v telesnej, sexudlnej, psychickej

oblasti. Odraza sa to v emoc¢nom prezivani, ktoré je Casto labilné. Dospievajuci je

viac zamerany na seba, s ¢im suvisi aj potreba sikromia a vy ako rodic ju budete

musiet tolerovat. Je dost mozné, Ze dieta s vami bude odmietat’ komunikovat vo

vSeobecnosti, nie len o tom, ¢o preZziva v online prostredi, ale pre tito vyvinovu

fazu je to normalne.

Vase deti budu zvyknuté rieSit prostrednictvom online prostredia veci
do skoly, komunikovat s kamaratmi, dohadovat nejaké stretnutia, ale
mozno aj rieSit konflikty, preto sa snaZte s nimi ¢o najviac komunikovat,
aby v socidlnej komunikacii a vztahoch nemali rezervy, aby sa dokazali
vyjadrovat' spisovne, slusne, aby dokazali riesit’ aj neprijemné situacie
zdvorilo.

Naucte diet'a vytvarat silné hesla. Najlepsie je, aby to bolo heslo aspon 10
znakové, pre dieta by malo byt 'ahko zapamatatel'né, ale zaroven by sa
malo skladat' z kombinacie vel'kych a malych pismen, cislic, pripadne
inych Specialnych znakov. Heslo by nemalo obsahovat datum narodenia,
rodné cislo, meno a priezvisko.

Ak vaSe dieta vlastni mobilny telefon, trvajte aj na zabezpeceni mobilu
prostrednictvom nejakého gesta, napr. odtlacok prsta, pripadne si ho
moze ,namal'ovat” do Sablény mobilného telefénu. Ak chcete dietatu
kontrolovat mobil, ¢o je v tomto obdobi este prijatelné priblizne do 12 -
13/14 roku, jedno zo zabezpeceni by malo byt pre vas, aby ste sa don
dostali.

Okolo 13. roku zivota je vhodné, aby ste svoje dieta naucili vyuzivat
informacno-komunikacné technoldgie s edukatnym ucelom, aby si
prostrednictvom nich mohlo, napr. pomoct v studiu.

Ak ma dieta zaujem o niektoru zo socidlnych sieti, prejdite si s nim dana
socialnu siet, spolu s nim si ju aj zaloZte.

Trvajte na silnom prihlasovacom hesle do vsetkych uctov, ktoré bude
mat vase dieta.
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Trvajte na uzatvorenom profile, obsahy, ktoré bude vase dieta pridavat
na socialnu siet uvidia len priatelia.

Urobte si prehl'ad, s kym je vase dieta v kontakte na socialnej sieti, koho
ma medzi priatel'mi, aké obsahy pridava na socialnu siet.

Znova dietatu pripomenite a upozornite ho, aby nebolo v kontakte
s cudzimi osobami a neposielalo im Ziadne fotky.

Vysvetlite dietatu, Ze vSetko, ¢o vloZi do online prostredia tam ostava
a nikdy nema istotu, ¢i dané fotografie neboli stiahnuté za (nevhodnym)
konkrétnym tcelom.

Oboznamte dieta s potencidlnymi ohrozeniami v online prostredi.
Ukéazte mu niektoré z podvodnych reklam, ponuk, upozornite ho, aby na
takéto odkazy neklikalo, nenakupovalo cez internet. Vsetky falosné
spravy, odkazy zvyCajne maju nezvycajnd URL adresu, vase dieta moze
kontaktovat cudzinec, ktorého preklad v slovenskom jazyku nebude
bezchybny, zvycajne obsahuju gramatické a Stylistické chyby. Ciel'om
podvodnikov je prinutit uZivatel'a internetu, aby klikol alebo rozklikol
danu spravuy, link, no d'alsSim znakom pre vase dieta moZe byt to, Ze obsah
spravy a nazvu sa nezhoduje.

Vysvetlite dietat'u, Ze v online prostredi sa nachadzaju platformy, ktoré
propaguju nezdravy zivotny Styl, nasilie, platené sexudlne sluzby;
Sokujuci obsah, napr. vided zachytavajlice popravy, poranenia, fotky
z dopravnych nehdd, krvavé scény, a i.a Ze na mnohé z takychto veci ma
eSte Cas, a preto mu takéto platformy zablokujete. M6Ze ist napr. o napr.
platformy: Pro - ana, kde sa propaguje anorexia ako najvyssia hodnota
krasna; OnlyFans, kde sa dieta moZe stretnut so sexudlne explicitnymi
obsahmi; Bongacams, kde sa propaguje kybersex pred webkamerou;
herné platformy rozneho druhu, kde sa propaguje incest, nasilie a
virtualne znasilnenie, napr. v hrach God of War, Rape Lay. V suicasnosti
hernd platforma Roblox celi kritike pre nevhodny obsah a hanlivé,

vulgarne vyrazy.



Je vel'mi pravdepodobné, Ze v tejto vyvinovej faze vaSe dieta bude
venovat vacsSiu pozornost fyzickému vzhladu anarazi na reklamy,
platformy, prispevky, v ktorych sa propaguje isty typ vyzoru ako ten
,dokonaly“. KedZe v sudcasnosti sa velmi rozsiril body shaming
(zahanbenie fyzického vzhladu) a v online prostredi je niekolko
platforiem a 0séb, ktori sa pohybuju v sfére influencerského marketingu,
ktori propaguju ,idedlne miery“ a ,krasu“, tak vdm odportacame, aby ste
sa vyhybali akymkol'vek citlivym poznamkam na vzhl'ad (vdhu, vyzor a
pod.) voci svojim detom. A to z toho dovodu, Ze sa Coraz viac posuva
vekova hranica nastrocnych, ktori podstupuji rézne experimenty, diéty,
upravy fyzického vzhl'adu, pretoze je na nich vyvijany tlak. Negativnymi
dosledkami body shamingu moézu byt aj poruchy prijmu potravy
(anorexia, ortorexia, drunkorexia a pod.). Preto si vS§imajte akékol'vek
zmeny spravania, pretoZe aj postupné stolovanie, vyberanie si istych
jedal moZe suvisiet s online prostredim alebo tym, comu dieta podl'ahlo
alebo venuje pozornost, alebo komu sa chce podobat.

Nehanbite sa s dietatom hovorit aj o tom, preco niektoré z obsahov maju
vekové obmedzenia. Skor ¢i neskor na to vSetko vase dieta aj tak pride.
Zvycajne pred pubertou alebo na jej zacCiatku sa deti zaujimajd aj
o sexudlny zivot, skor ¢i neskér sa stretnu aj so slovom orgazmus a je
dolezité, aby mu porozumeli spravne M. Madro, Z. Jurdnekova (2022, s.
39) odporucaju, Ze ako rodic by ste mali dietat'u vysvetlit, Ze ,orgazmus
je doleZitou sticastou sexudlneho Zivota a pri rozhovore o sexudlnom styku
nevynechdvajte potreby vzdjomného pocitu bezpecia s lud'mi, ku ktorym
citime tuzbu, zodpovednost, s ktorou do intimnych vztahov vstupujeme
a rovnako aj moZnost kedykolvek povedat' NIE, ktoré musi byt' v kazdom
pripade respektované”.

V suvislosti s vekom dietata (obdobie puberty) azvySeného zaujmu
o eroticky obsah na internete sa vam ako rodi¢ovi modze stat, Ze
prichytite svoje dieta masturbovat. Aj ked’ je to pre vas neprijemné

atazké, skuste sa snazit reagovat pokojne. Vysvetlite dietatu, zZe
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rozumiete jeho potrebe a Ze tieZ si uvedomujete, Ze je to sucast jeho
dospievania (Madro, Juranekova 2022).

MobZete otvorit aj tému tykajicu sa sexuality, pripadne nadviazat na to,
Co povaZujete za dolezité aoCom sa chcete rozpravat. Je tiez ale
pravdepodobné, Ze vam dieta povie, Ze uzZ sa nemusite unuvat v tejto
oblasti, pretoze uz ma za sebou prva sexualnu skdsenost. Odbornici
(Madro, Juranekova 2022) odporucaju rodicom, aby sa pokusili
nereagovat podraZdene.

Dieta v obdobi puberty ma tendenciu reagovat impulzivne, preto ho
ubezpecte v tom, Ze v online prostredi nie je povinné hned’ a na vSetko
reagovat. Niekedy to moZe byt zamer diskutéra, ktorého cielom je
rozprudit ito¢nd komunikaciu a konflikty s tym spaté.

Naucte dieta, aby v pripade nevhodnych, urazlivych, hostilnych sprav
dokazalo v sebe spracovat situdciu bez toho, aby na takéto Gto¢né spravy
reagovalo.

Vysvetlite dietaty, Ze na internete sa stretne s réznymi skupinami, ktoré
su zamerané proti niekomu alebo niecomu. Vysvetlite dietat'u, Ze je pre
neho prospesnejSie, ak nebude sucastou nasilnych, extrémistickych,
diskrimina¢nych skupin, pripade skupin, ktoré st typické pre
detské/dospievajuce gangy.

Prave v tomto obdobi si v§imajte dieta o nieco viac. Pozoruijte, ¢i nie je
smutné, suzované, nervozne, ak travi ¢as na internete.

Komunikujte s dietatom o online ohrozeniach - kybersikanovani, online
agresii, sextingu a pod.

Aj vtomto obdobi vyuzivajte rodicovské zamky, najvhodnejsie je ich
vyuzivam do 10., pripadne 12. roku dietata, alebo blokujte obsahy,
o ktorych si myslite, Zze by mohli dietatu uskodit. Je vel'mi
pravdepodobné, Ze v tomto obdobi bude mat dieta zaujem o erotické
stranky a stranky propagujuci Zivotny $tyl, pri ktorych méze narazit na

stranky propagujuce extrémne chudnutie.



Komunikujte s dietatom o tom, s ¢im sa stretdva na internete, napr.
obsahy, I'udia.

Opytajte sa dietata, ako s nim komunikuja ini, ¢i nie si utoc¢ni, ¢i ho
neponizuju, nevysmievaji sa mu, nepiSu vulgarne spravy a pod.
Limitujte dietatu c¢as, ktory méze travit v online prostredi. M6Zete ho
obmedzit' na hodiny, napr. 1 - 2 h. denne alebo dni, napr. piatok, sobota
ma dieta moznost travit ¢as v online prostredi napr. max. 1,5 hod. denne.
Mobilny telefén s pripojenim na internet, pripadne pocita¢ méze byt pre
vaSe dieta aj odmenou, napr. za vyborny prospech, vykonané Skolské
alebo domace prace.

Zistite, o aké platformy dieta prejavuje zaujem a prekomunikujte ich
s nim, pripadne zistite, ¢i su pre dieta vhodné.

Vypnite wifi od niekol'’kej vec¢ernej hodiny, napr. od 20:00, pred spanim
by dieta min. 1 - 2 h. nemalo byt rozrusované obrazovkou a modrym
svetlom. Zarovei tym zabranite aj tomu, aby dieta bez vasho vedomia po
veceroch, nociach bolo na internete.

Ak mate pracu, pri ktorej pracujete s internetom, tak namiesto vypnutia
wifi trvajte na tom, Ze vecer odoberiete dietat'u mobil. Budete mat istotu,
Ze netravi €as v online prostredi.,

Zoznadmte dieta s linkami alebo projektmi pomoci, ktoré moze
kedykol'vek vyuzit napr. Zodpovedne na internete.

Ak eSte mate pristup do uctu vasho dietata a zistili by ste, ze si dieta
zmenilo heslo, zbystrite pozornost. Pokiste sa to s nim prekonzultovat,
vhodné by bolo, ak by vam diet'a prezradilo dovod. Vysvetlite mu, Ze vam
nejde o to, neustale ho kontrolovat, ale chcete ho chranit a v pripade
nejakej nepriaznivej situdcie pokusit sa predist problému. Vysvetlite
dietatu, Ze to robite a chcete vediet preto, lebo vam na nom zalezi. Je
dost mozné, Ze s nastupujicou pubertou a zmenami vo vyvine uz vase
dieta bude tazit po sikromi, moZno uz ma prvy vztah a je prirodzené, Ze

mu nie je prijemné, ak by ste boli jeho stucastou.
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e Ajvtomto obdobi uistite dieta, Ze sa vam moze s ¢imkol'vek zddverit, ¢o

preziva v online prostredi.

4.3 Pravidla pre deti do 18 rokov

Obdobie starsieho Skolského veku (od 14/15 rokov) a adolescencie (od 15/16

rokov) charakterizuje prestup z detského veku apuberty do dospelosti.

Dospievajuci je zrelsi v kazdej oblasti, uvedomuje si nastup plnoletosti a prebera

za seba zodpovednost. Vtomto obdobi ma potrebu zaujat, je zavisly na

socidlnych vztahoch, nie je mu l'ahostajné opacné pohlavie. Postupne odmieta
rodicovska kontrolu aopusta domov. Vtomto obdobi zvyknd mladistvi
odchadzat z domu kvéli $tddiu, ¢o ich nuti byt maximalne zodpovednymi za
svoje spravanie a konanie a odputat sa od rodicov a ich starostlivosti. V starSom

Skolskom veku, pripadne adolescencii uz dospievajuci jednak vlastnia mobilny

telefén, ale aj sami si mentoruju ¢as, ktory travia v online prostredi. Niektoré

z pravidiel uz mozu byt pre nich v tomto obdobi neakceptovatel'né, napr. max. 2

h. denne na internete, vypinanie wifi od urcitej hodiny a pod.

e Pozadujte od dietata, aby sa v online prostredi spravalo slusne a uctivo.
Online prostredie nie je ni¢im odliSné od fyzického kontaktu. To, ¢o by si
vaSe dieta nedovolilo povedat svojim kamaratom, pripadne star$im, by si
nemalo dovolit ani v online prostredi. Aj ked' je velmi pravdepodobné, Ze
spravanie vonline prostredi sa bude odliSovat od toho, ktoré dieta
uprednostnuje v kazdodennej realite. V obdobi dospievania komunikujte
s dietatom o platformach, o ktoré prejavuje zaujem, diskutujte o ich
vyhodach, pripadne nevyhodach.

e Vtomto obdobi moZete dietatu vysvetlit, pripadne pripomenut”:

o dolezitost I'udskej sexuality,

o rozdiel medzi nahotou deti a dospelych,

o dehonestovanim sexuality, napr. vo videach, v ktorych sa propaguje
znasilnenie ako jedna z moZnosti dosahovania svojich ciel'ov,

o rizikd sexualizovanych a nasilnych platforiem,

50



o nebezpelenstvo zarabania si prostrednictvom online pornografie,
o rizika kontaktovania sa s neznamymi osobami,
o rizika zverejnovania osobnych udajov,

o rizika verejného zverejiiovania obsahov (fotografii, videf).

Vysvetlit mladistvym vys$Sie uvedené skutocnosti je ddleZité preto, aby boli

uchraneni od spravania vonline prostredi, ktoré ich mézZe negativne

ovplyvnit v mravnej oblasti.

V tomto obdobi mo6Zete diet'a naucit’:

o bezpecne pracovat s internetom,

o zabezpecit ochranu osobnych udajov,

o informacie v online prostredi preverovat,

o informdcie selektovat,

o hladat pravdu (fakty),

o kriticky zhodnocovat obsahy, s ktorymi sa stretava,

o vytvorit si o veci/probléme vlastny nazor,

o vlastny nazor zdvorilo prezentovat,

o nereagovat impulzivne v messengerovej komunikacii, diskusnych
férach.

Naucit mladistvych potrebnym zru¢nostiam v online prostredi je zas

dolezité preto, lebo niektoré socialne média blokuju pravdu a l'udom

ponukaju irelevantné informacie.

Pri mladistvych starSieho Skolského veku odportcame, aby ste

rodi¢ovska kontrolu (striktné nastolenie pravidiel, ich kontrola)

zmiernili a venovali vacsiu pozornost dialégu so svojim dietatom.

V obdobi puberty chcd mat mladistvi viac stikromia je preto velmi

pravdepodobné, Ze si budu strazit komunikaciu s inymi a uz vam nebudu

hovorit vSetko, s ¢im sa budi konfrontovat v online prostredi. Viac ako

striktna kontrola je v tomto obdobi ddlezitejSie pochopenie, opytajte sa

dietata ci suhlasi so v§etkymi pravidlami, pripadne dajte mu priestor na

vyjadrenie jeho nazoru.
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VasSe dieta v obdobi puberty, pripadne adolescencii uz ma nejaké
skdsenosti s pouzivanim informacno-komunika¢nych technoldgii,
socidlnymi sietami a mozno i prvymi konfliktmi v online prostredi, ktoré
ho ovplyviiuju aj v offline rezime. KedZe v tomto obdobi dieta svoju
pozornost sustred’uje na rovesnikov je preto pochopitelné, Ze bude
s nimi viac komunikovat a mozno zaZije aj neprijemné situacie.
Odportucame rodi¢om, aby si v§imali zmeny v spravani, komunikovali
s detmi o rizikach na internete, pripadne za akym tcelom ho najCastejsie
vyuZzivaju.

Vysvetlite dietatu, Ze na to, aby nie¢im zaujalo a nieCo dosiahlo,
nepotrebuje zverejiiovat intimne fotografie. Uistite ho, Ze sa stretne
s profilmi, na ktorych sa bude propagovat l'udska sexualita. Tyka sa to
najma dospievajucich dievcat. Preto svojmu dietatu vysvetlite, aby sa
nefotilo napr. vspodnej bielizni, pripadne aby svojimi fotografiami
neprovokovalo online predatorov.

KedZe okolo 15. roku mladistvi disponuji opozi¢nym spravanim,
nereSpektovanim autorit a teda aj vas, je mozné, Ze narazite na konflikty,
pripadne nedorozumenia. S tym suvisi aj to, Ze vasSe dieta bude s vami
bojovat a nebude chciet reSpektovat vami stanovené pravidla, nebude
s vami komunikovat' o tom, s ¢im sa konfrontuje v online prostredi.

V pripade, Ze nepouZivate Ziadny z rodiCovskych zamkov, moZete dieta
upovedomit o tom, Ze mate pravo pozriet si historiu v pocitaci, pripadne
sa mozete odvolat na rodicovsky zamok, vd'aka ktorému zistite, ¢o dieta
robi, sleduje, s kym si piSe.

Ked'Ze v pubertalnom aadolescentnom obdobi si mladistvi omnoho
zbehlejsi v pouzivani online médii je mozZné, Ze zistite, Ze si vaSe dieta
nastavilo v messengerovej komunikacii pravidelné mazanie sprav.
V sticasnosti si komunikacné platformy obohatené aj touto sluzbou,

ktora dodava mladistvym pocit sikromia, odvahy, pokoja.



ZAVER

Tak, ako sa rodi¢ azakonny zastupca zaujima o svoje dieta mimo online
priestoru a chce pre neho len to najlepsSie, tak by to malo byt aj v stuvislosti
s online prostredim. Vd'aka rodi¢ovskému zaujmu moZno dietatu vyjadrit, ako
vel'mi ndm na nom zalezi, ale zaroven sa mézeme dozvediet o veciach, o ktorych

sa boji, alebo hanb{ rozpravat.

Mili rodicia,
na zaver pontukame niekol'ko otdzok, ktoré mézu pomoct’ viest dialég s detmi
o ich spravani sa nielen v digitdlnom prostredi a vytvorit tak priestor na d'alSiu
podnetnt diskusiu. Pytajte sa deti:
e aky mali ,online den ,
e ako sa citilj, ked’ boli na internete
e skym si pisali,
e (o nové na internete objavili,
e ako sa k nim sprava kamarat/spoluziak v $kole a ako na internete,
e (o prezivaju, ked' si piSu s kamaratmi,
e (o si myslia o svojich kamaratoch a spoluziakoch, a naopak, ¢o si kamarati
a spoluziaci myslia o dietati.
Opytajte sa dietata napriklad:
Co ta dnes rozosmialo online?
Co ta dnes zarmiitilo online?
Objavil si dnes niekoho/nieco nové na internete?
Pomohol si dnes niekomu prostrednictvom internetu?
Zastal si sa niekoho, kto bol v neprijemnej situdcii, napr. pri nejakej diskusii,
skupinovom Cete?
Ocitol si sa na internete v neprijemnej situdcii ty?
S kym si v kontakte na socidlnej sieti/komunikacnej platforme?
S kym si najcastejsie zvyknes pisat’ na socidlnej sieti/komunikacnej platforme?

Kontaktovala ta neznama osoba?
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Co si preZival pri sprdve/sprdvach s nezndmou osobou, napr. strach, vzrugenie?
Navstivil si nejaki platformu aj napriek méjmu zdkazu, napr. stranku s erotickym
obsahom?

Ak dno, je nieco, na ¢o sa chces opytat’?

Bolo tam nieco, ¢o ta neprijemne prekvapilo?

Videl si dnes na internete nieco, ¢o sa ti nepdcilo?

Ako si sa zachoval v danej situdcii?

Urobil si dnes nieCo v online prostredi, na co si hrdy, napr. odmietol si rizikovi
vyzvu, neodpisal si nezndmej osobe?

Co by si na dnesnom dni v online prostredi zmenil?

Kto by ti najviac chybal, ak by odisiel zo socidlnej siete/komunikacnej platformy?
Kto by ti vébec nechybal, ak by odisiel zo socidlnej siete/komunikacnej platformy?
Je nejaké pravidlo, ktoré sme zaviedli v rdmci kybernetickej vychovy, s ktorym
nesthlasis?

Popis mi svoj online dert v 10-tich slovdch.

Aky bol najkrajsi moment tvojho dne$ného online dria?

Aky bol najsmutnejsi moment tvojho dnesného online dria?

Keby som teraz zavolala niektorému ztvojich kamardtov zo socidlnej

siete/komunikacnej platformy, ¢o by mi asi o tebe povedal?

AK chcete byt v spomienkach vasSich deti ZAJTRA,
musite byt v ich zZivote DNES!
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