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Uvod do problematiky priestore

* Kybersikanovanie: zavazny fenomeéen digitalnej
doby.
*Ciel prezentacie:
* definovat kybersikanovanie a jeho typy,

* identifikovat varovné signdly u obeti aj agresoroy,

* predstavit, ako efektivne reagovat na
kybersikanovanie.
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Definicia kybersikanovania e

* Opakované, umyselné a agresivhe spravanie cez
digitalne technologie.

* Ciel: ublizit, zosmiesnit alebo ponizZovat.

Kde prebieha: socialne siete, chaty, e-maily,
online hry.
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Typy kybersikanovania i

e Urazky a shaming: urazlive komentare,
zosmiesnovanie

e Zverejnovanie citlivych udajov: fotografie, videa bez
suhlasu

* Vydieranie: hrozba zverejnenia citlivych informacii
* Trolling: provokativne, urazlivé komentare
* Falosné profily: manipulacia cez vymyslené identity
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Varovné signaly prisste
U obete U agresora U svedkov
e Zmena spravania * Nadmerné *Strach z toho, ze
(depresia, uzkost, pouZivanie sa stanu dalsou
izolacia). technolodgii. obetou.
* V\yhybanie 53 * Nevhodné *Pasivita a
technolégiam. komentare, neochota,
AP, absencia empatie. zasiahnut.
Skolského * Konflikty s inymi *Tolerovanie
prospechu. Ziakmi. agresivneho
spravania.
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Ako reagovat na kyberSikanovanie — H=SEC

OBET

» Zostat pokojny a neodpovedat okamzite
* Dokumentovat incidenty

* Pouzivat dostupné nastroje na ochranu
» Zdoverit sa doveryhodnej osobe

Bezpecne online: Prevencia kybersSikanovania a ochrana pred internetovymi hrozbami



Bezpecnostdeti

vdigitalnom

Ako reagovat na kybersikanovanie — M=E=EC
SVEDOK

* Byt aktivny, ale bezpecny svedok:

* Povzbud' obet, aby hladala pomoc. Povedz jej, Ze nie je sama a
Ze na tom, Co sa deje, nenesie vinu.

* Ak je to mozné, zaznamenaj dokazy, ktoré moze obet pouzit.
* Nenapomahat agresorovi:
* Nezdielaj a nekomentuj nevhodny obsah.
* Ak mas moznost, vyjadri verejne nesuhlas (napr. pozitivhym
komentarom na podporu obete), no iba ak to nepovedie k
ohrozeniu teba alebo inych.

e Nahlasit situaciu autoritam
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Ako reagovat na kybersikanovanie — M=E=EC

PEDAGOGICKY A ODBORNY ZAMESTNANEC, RODIC

* \/ytvorit bezpecné prostredie na komunikaciu:

e Povzbudzuj deti, aby sa s problémom zdoverili. Nepodcenuj situaciu
a neodsudzuj ich konanie.

 Zasiahnut okamzite, ale s rozvahou:
* Nepokusat sa riesit situaciu verejnym konfrontovanim pachatela.
e Zabezpecit odbornu pomoc:

* V zévainych pripadoch mdéze byt potrebna intervencia policie alebo
Specializovanych organizacii.

. OdBoruc ziakom zdroje na emocionalnu podporu, ako je IPCko.sk
alebo psychologické poradenstvo.
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Co sa neodporuda
OBET

* Neodplacaj sa agresorovi rovhakym spravanim — to
len podnecuje dalsiu eskalaciu.

* Nezdielaj situaciu na socidlnych sietach v snahe
ziskat podporu, ak by to mohlo viest k dalSiemu
zneuzitiu.

* Neskryvaj situaciu pred dospelymi. Pocit hanby
alebo strach casto brani v hladani pomoci.
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CV:O Sd neOd poru(\fa priestore

SVEDOK

*Nerob si z incidentu zarty ani ho nepouzivaj
ako zdroj zabavy.

*Nebud pasivhy — mlcanie casto posobi ako
schvalovanie spravania agresora.
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Co sa neodporuéa priestore

PEDAGOGICKY A ODBORNY ZAMESTNANEC, RODIC

*Neznevazuj situaciu (napr. ,to su len detské
hadky“).

*Nekonfrontuj  pachatela  verejne pred
ostatnymi Ziakmi — to moze viest k zhorseniu
situacie.

*Neignoruj situaciu — aj malé prejavy
kyberagresie mozu rychlo eskalovat.
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Priklady dobrych reakcii et

Odpoved' svedka: ,Vidim, ze niekto piSe na tvoj ucet nieco zlé. Ak

chces, pomozem ti to nahlasit.”

Odpoved’ obete: ,Tvoje spravy si ukladam a posuniem ich dalej, ak

neprestanes.”

Rodié¢/ucitel: ,Dakujem, Ze si mi o tom povedal/a. Je velmi dbleZité, e

o tom hovoris, spolocne najdeme riesenie.”
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Kldcové odporucania priestore

» Aktivne sledovat spravanie deti v kyberpriestore.

* Poskytovat vzdelavanie o bezpechom pouZivani
Internetu.

* Budovat doveru medzi detmi a dospelymi.
*\/yznam spoluprace s rodicmi a skolami.
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éO S tym? (OCh rana) priestore

1. Nereagovat na negativny obsah

- neodpovedat na e-maily

- nereagovat na prispevky

- nezapajat sa do diskusie v Cete
2. Ulozit nevhodny obsah ako dokaz
3. Blokovat Utocnika
4. ldentifikovat Utocnika
5. 0znamit Utok
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Diskusia a otazky Ples

* Aké mate skusenosti s kybersikanovanim vo vasej
edukacnej alebo poradenskej a terénnej praxi?

* Ako by ste reagovali na ziaka, ktory je obetou?

* Aké preventivhe opatrenia sa osvedcCili vo vasom
prostredi?
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Skupinova praca Pt
1. Ujmy a dbsledky kybersikanovania

2. Kybersikanovanie vs. vtip

3. Svedok kybersikanovania

4. Kritické myslenie v online priestore

5. Empatia a online komunikacia
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1. Ujmy a dosledky kybersikanovania

Napiste zoznam 5 hlavnych emdcii, ktoré moze zazivat
kazda zo zainteresovanych stran

Prizerajuci/svedok Prizerajuci/svedok Agresor
podporujuci obet podporujtci agresora

Strach Empatia Nadsenie PotesSenie

Hanba Znepokojenie Nezaujem Moc

Uzkost Odvaha Tlak (skupiny) Zlost

Osamelost Neistota Zvedavost Nuda

Zufalstvo Rozhodnost 'ahostajnost, strach 'ahostajnost, strach
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2. Kybersikanovanie vs. vtip

A
B
C
D
E
F
G
H

I
J

VTIP
KYBERSIKANOVANIE
VTIP
KYBERSIKANOVANIE
KYBERSIKANOVANIE
VTIP/POCHVALA
KYBERSIKANOVANIE
VTIP
KYBERSIKANOVANIE
VTIP

Citi sa zabavne a uvolnene

Ponizenie, strata sukromia

Mierne trapne, ale zalezi na kontexte
Hnev, frustracia, bezmocnost

Smutok, izolacia, znizené sebavedomie
Hrdost, Stastie

Strach, uzkost

Pocit bezpecia, podpora

Zahanbenie, ponizenie

Uvolnenie, zabava
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Skupinova praca

4. Kritické myslenie v online priestore

A Mytus Analyzovanie a overenie profilovych informacii
B Fakt Vyjadrenia odbornikov na bezpecnost

C Fakt Referencia na Trestny zakon

D Mytus Analyza zdrojov sprav

E Mytus Analyzovanie znizenia kontaktu s agresorom

F Fakt Narodné zdkony o ochrane udajov

G Mytus Recenzie a bezpecnostné analyzy

H Fakt Uznavané autoritami

I Mytus Studie o désledkoch

J Fakt Technické studie a odporucania
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C.Y.B.E.R.

Katarina Holla a kol.

VVVVVVVV

: @a * Metodika C.Y.B.E.R. dostupna na:
4 https://www.cyber.pf.ukf.sk/cyber/

Nitra 2023
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INTERVENCNY PROGRAM
MEDIALNEJ A DIGITALNEJ GRAMOTNOSTI
V 4
McDIALNY
/ . ’
GRAMOTNIKY
|

PRE ZIAKOV ZAKLADNYCH $KOL

* Intervencny program rozvoja
ol B EER medialnej a digitalnej gramotnosti

KRISTINA BIELCIKOVA, KATARINA HOLLA

Medialny gramotnik
dostupny na:

https://www.cyber.pf.ukf.sk/medialn
v-gramotnik/
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UNIVERZITA
MATEJA BELA
V BANSKEJ BYSTRIC!

* Metodicka prirucka bezpecného
a zodpovednéhovpouil'vania
internetu BEZPECNE ONLINE

* Info u autorov

Dulovics, M. — B&lik, V. — Dulovics Sémelovd, S. — Knytl, M. — Riapo3ova, M. — Kolldrova, 5.

BEZPECNE ONLINE

Metodick prirucka bezpeZného a zodpovedného pouZivania internetu

@
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PREVENCIA ONLINE RIZIKOVEHO
SPRAVANIA V SKOLE

* Prevencia online rizikového
spravania

* Info u autoriek

Miriam Niklova SIS
Annamaria Simsikova v ] ‘r"t\‘\‘&st?:\\‘ 2024
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Dakujem za pozornost

Katarina Holla
kholla@ukf.sk
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